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Общце сведепця

l. областЬ деЙствпя конкурса: настошlая Конкшсная докрлентация разработана всоо,тветствии с требовмцями ..Положения Акциовеlвого *о"*"рr""*оaо банка (ASIA
1a"lý_!1"ý",, о Jlорядке орг.rиизации устацовлеция рьтяочяой Ътоимости имущества исооственных ценных б).I!tаг, а также оIIределения поставщика юварв, работ и услц'' и
регулирует поря,]lоК проведения и )цастия }пlастЕиков конц/рса в коньJ,т,се.

2. Ндимеповацпе заказчпка: дкБ (АSlД дLLIANсE вдNК), l00047, г.Тfuцкеm,
Ялшнабадский район. ул. Ммтумкули дом М2а. Телефон: (+99s 7l) 2з1-60-00, факс: (+998 7l)289_55-зз

3. Предмет копкJрсs: Постаэка лицевзий на прогр,lммное обеспечепие '.Falcongaze Sесчrе
Тоwег" для АкБ (ASIA ALLIANсE BANK,)

4. Впд копкурса - открытый.

5, Источfiпк фвнанспрованrrя: Финацсируется за счет собствецных средств АКБ (ASIA
ALLIANCE BANK))

6. УсJrовпя платеrri"а: условия оплаты - предоплата в размерс 30Оlо от рвмера вознаграждения
перечисляется Еа расчетныЙ счет ЛицеЕзиата в теченЕе 5 банковсIсrх дпеЙ с даты подппсапп"
Еастоящего договора, Оставшиеся 700й от размера вознаграждеяия выlrлачиваются после
подписtlния Сторцaми Аrга предоставлеяи, права на использоваIrие ПО и счет-факт)?ы.

7. Тиц поставки: электронпаll.

8. Валюта платеiка: Узбекский сум



l. Правпла и требовация для участпиков

1, Участники, представJlяющие предложенияj должЕы нести все расходы, связапные
с подгO,тOвкой и подачей коtlк}!сной док}ментации. АКБ (ASIA ALLIANCE BANK> не весстtrцкatкой материаJIьной ответственности за расходы, понес€пные участяиком копrryрспых торгов
по подOювке и предостsвлению конкурсвого предложения.2. Участниюr, предстaвляющие цредлохения, доrгхвы быть зар€гистиIюваяы всоотвЕтствии с закоllодательством РУз, и бьпь праэомочцыми к оказаЕию услуг/выполнению
работфеализации товара в данвой сфере, должны ,-"r" *оо"r"r"уощие разрешительныедокр{енты.

3. Требовавия к Участяику:
. Авторизация от производитеJи поставляемого пО.
. ъхнический специалЕст )дIастяика должен имсгь сертйфикат от проttзводителя ПО.
. Участяик долJкеЕ иметъ сертифякат о партпёрсгве от призводителя ПО действующего

на территории Республики Узбекистан.
.участник должен быть представлен на рыяке Узбекистана как одна из ведущих

компаний в области поставки и вIlедреяия ПО в течiнии последних 3 лет:4. К участпю в конк}?се не доrryскаются органи]аIии (компанЕи):
. це предоставившИе в установленяый срк необходимые докlтенты дrя отбора;. предоставившие док}т!.rенты, tte соответствующие требованиям коцкурсной

док},l\{ентации;

_ о пЕtходящиося ца стадии реорганизации (разделения, слияпия), ликвидации или
банкротствц ва имуrцество которых ваJIожев арест;

. находящиеся в состоянии судбцого иJц арбиц,а)кяого разбирательства с Закtцчиком;
: им:ющие задолхепяость по уплате наJIогов и сборв,
5. Требования к поставляемому ПО и гараятии:
о Приобретаемое ПО долlкпо шr,леть гарантийЕую поддержку не менее 12 месяцев,. срок гарацтийяой поддержки По цачинаgтся со дlя подписания Аrсга установки и

сдачи в эксплуатацию.
о По должно быть Завезено я УзбекистаЕ в уставовленвом ЗакоЕодательством порядке.. Количество лицеЕзий - на 460 пользователей
6. KoHtgpcHoe предIожение и вся связалнalя с ним корреспондепция! и

докрлеятация, которые осуществляются Участником и Заказчиком, могл быть на }збскском,
русском rOIИ английскоМ языке. КоЕк}рсное пред.Iожеяие может бьпь на др}том языке при
условии, что к нему будет приложен ючный перевод на узбекский, русский или апглийский
язык. В сл)лае на,lичия разночтений межд/ редакциями ва др)том языке и переводом текста
коIIк}?сного предлОжения на узбекскиЙ, русский или аЕглийский языц узбекский, русский или
английский буде] превалирующим.

7. Ковкlрсвое преlL,Iо}кецие должно быгь представJIено в ollttoм опечатанном
конвсрте, ВизирвЕlliие уполцомоченным представителем Участцика конк}?са! а такr(е
опечатыв,tяие koнBetrlTa производится в местах склейки. Ковверты должны бьпь опечатаны
штампом цли печатью Участника (при вми.дrи). В сlryчае ос}rцествления деятельностя без
печати и штaмпа, необходимо указать об этом на конвертс следJпоцсй надuиськ.l: <деятельЕость
орпrнизации ос)лцествляется б€з печати/штампа).

__ В коЕверте должцы содержаться доку\{ептыJ указllнные в Приложении N91 к настояцей
Конк}т,свой док1rr4ентацип. На коЕверте )aказывalются нммеllование и адрес Заказчика,
коптактные телефояы, а тalкже:

. названЕе (предлrет) коЕк},рса;

. наименоваяие УЧастника конк}рса, Контактные данные, ИНН 5частника;
с пометка - <не вскрывать до установлеIlного вtlемоIlи прведеяия конкурса).
конверш,r не опечатанные и не помечецные в соответствии с вы

'гребованияrли не принимtlются и не рассмаlриваются.



8. При веобходимости Конкурспм комиссия может допоJшительно потребовать от
Участпиков конкурса предоставления дополнительвой информации касательно представленЕых
ими кояк}?сных предложевий или других допоJIнительных доц/меЕтов, необходимых дlи
выпOлнения даЕнOго заказа, в том числе внесепия корректирвоки },tочнений в
предоставленные Участникaми док}менты,

9. никакие вставки меr{ду стркамиJ подтирки или приuиски в док}а{сЕтах
конк}?сног0 предлOжения не доIIускаюТся, а при нlлJIичии их в доцц{ентах, заявка це подлежит
рассмотснию и откjIоЕяется.

10. Участники конкурса должны представить Kotrк}pcнoe прсдIоr{еЕие строго в
соответствии с формами, предJIагаемыми в Конк)?сной докl-Ъ"rации. В Ълуrае
п!едостaвлеЕия ковк}?сlrого преlL,Iожеяия не по фрмам настоящей конк)Фсной доку\4евтации,
Конк}рспая комиссия вправе отIоIони,l.ь дitнное предпожеЕие.

ll. Предлохения должны подаваться цельцо и в количествах! }тазапных в
конк)?сной доку,,{ентации.

12. Участвик в цредставляемой заrlвке
предложения с rlетом НДС или без }чета НДС.

на участие должен указывать цену

1з. Полномочия представитеJUI уlастнпка долкны бы,гь подтверждены
довернностью/приказом, которые до.rпr<ны быть представлены кояк}?сной комиссии.
ДовереЕность долж*lа быть оформлева по форме ПриложЬния .Ill! 3.14. При оценке предrrожения Заказчиком буд}т ]лrитываться след}aющис критерци:

- соответствие предlагаемого ювара./работы/услlти техническим цlебованиям,
изложенЕым в коЕк}рсt{ой док}ментации (качество);

- цсIlа;
- условия и сроки выполнения работ/услуг, постilвки товара;
_ условия платежа и гарантии;
_ нмичие собстве!tной п!юизводственцо-технической базы и ква,rифицирвaшного

сертифицированного персоIiала;
- прдоставление финансовой сr.идки;
_ деловlлrl реп}тация участника коflк}!са.



2. Объяшенпе о проведенпп конкурс!

АКБ (ASIA ALLIANсE BANKD объяв,lяет конкурс на поставку лицензий на

цроФаммное обеспечение "FаlсопgаZе SесшеТоwеr" АКБ (ASIA ALLIANсE BANK).

Техпические требованпя к программпому обеспечению (ПО)

1. Требовапия к системе в целом:
- мониmрикг событий слрайной или преднамеренвой пересылки поJlьзователями за

пределы сегмеЕmв вычислительяых сетей Заказчика конфиденцимьной
информации по следующим кalнrlлal!\r;

. элсктронная по.fiа (протоколы РоР3, SMTP, IMAP, MAPI, НТТР, в т.ч.
шифрованвые апалоги);

. электронная почт4 защищеннм по стzlндарту S/MIME;

. электроннaв почта, переданнаrr через почтовые веб-сл},жбы (gmail.com, mail.ru,
rambler.ru, уапdех.гч и т.д.);

. дв}'llаправлеЕный перехват сообrчений в чатах, статусов, коммецтариев к
публикациям и 8а форрлах социаJIьных сетей: Facebook, Odnoklassniki, Vk,
Twitteг;

. средства мгновенного обмеца сообцеЕиями Теlеgrаrц skype, slp, viьеr (с
возможвостью перехвата и архивирвalния вложенных файлов, текстовых и
голосовых данных, распознаваяия голосовых коммуникаций), Microsoft Lупс
(голосовые и текстовые сообщсяияJ распознatваяия голосовых коммуникаций),
lCQ, AlM, Mail.Ru АrеЕт, Mianda, WhatsApp, Google Hangouts, QIP lпfiчm, PSI,
Yahoo! Messenger, и др,, в т,ч. использ}.ющпе шифроваяие;

о запись файлов на вцешttие накопитеJIи;
. запись файлов на локaцьные сетевые рес}?сы;. отправм файлов в облачвые сервисы храневия информации (Drорьох, oneDrive,

Google DTive, Яндекс.Дск, Дррl€ iCloud, облако Mail.Ru);
. отправка файлов яа печать на локмьвые и сетевые принтеры;
. передача файлов в компьютерных сетях по протоколам FТР и FTPS;

- мониюривг событий разглащевия копфидеяцимьной инфрмаltии в разговорпой
речи п}т9м коЕтрля аудио поюка с микрфова контрлируемой рабочей стапции
в режиме реального времепи;

- поддержка удаленяого доступа к просмотру видеоизображения рабочело стола
компьютера польювате.,Ur в режlФ.lе реаJIьЕого времени;

- мониюривг в режиме реального времени яаJIичия или появленйя в файловой
сист€ме контролируемой рабочей станции конфидснциальяьп докц{ентов;

- сбор и храЕение всех исходящих и входяцих элекIроняых сообщеIrий, с
возможностъю полнотекстового поиска по архиву, в том числе и в присоедияеЕных
к письмам файлах;

- коцтрль использования периферийных устройств (лостутl и копирваllие яа
вяешЕие ЕакопитеJш, аудит подк,JIючеЕия и доступ к ввсшвим устройствам
различпого яазначевия);

- (онтроль эффективности использоваЕия рабочего времени и ресурсов персоналом
компавии п)пем снятия снимков экрана, сбора иriформации по времеЕи
работы/простоя ПК, использу€мым приложениям (в юм числе WinRT (Меtго) и
виртуаJIьные рабочие столы), а такr{е статистического и собыrийпого zlнчшиза
перехваченной инфрмации;

- запрет залуска отдельных прфаммных приложений:

- во3мохность блокирвания доступа к определенвым веб-рес)?сам и их
фуrкчионалу (па осalовании задапЕых политик безопасности);



блокировмце сетевого тафим отдельных прцессов;
возмохпость блокирвания передачи исхомщих сообщений по пртOколам SMTP,
НТТР и MAPI (в т.ч, с использовавием шифрвавия), содержащих опрелсленнук)
информачию на осЕове контеятЕого и атрибугивного lализа сообцений и
вложенных даЕпых.

Функчпональные цебоваltия к сцстеме

Р еачlвацuя перехвапа dвнньм
Система должна подцерхФвает весколько схем перехвата ,трафика данных в

контрлируемой сети, Перехват на базе системы DLP долtкно быть реализован как одним из
приведепвых Еиже способов в отдельЕости, так и их комбинацией:

- цеЕталиювмный персхват сетевого трафика п}тем зеркаtлироваяия трафика па
SРАN-порт сетсвого комм}таюрц

- перехват tгентами, устЕшовлснвыми на рабочие станции пользователей;

- перехват электронной почты, передавной через по.rювые сервера;
- перехват НТТР(S)-трафика, переданного через прокси-сервера.

Гибридные способы контрля представлены рalзличяыми сочетаниямиJ в том числе:

- переуват шентами и пер€хват почты, передапяой чер€з по.rтовые сервера;

- перехват tгентtми и центlцизовапЕый перехват (юлько протокол НТТР).
I! е н п ралlв ов анн ый пе рехв ап d ан Hblx
Весь ввешний трафик коццюIЕrруемой лохlцьной сети с помощью упрЕвляемого комм}татора
дол)lФо зеркчrлироватся на спеlцaUIьно вьцеленный сервер, на коюром установлен компонент
системы Сервер перехвата. Сервер перехаата долr(ен обеспечиват следaющие возможвости:

цецтрализовацЕый перехват данных! отцравляемых по пртоколам, не

используюцим шифрваяие (РОРЗ, SMTP, IMAP, MAPI (MAPI очеr RPC, MAPI
oveT RPC очеr НТТР), oScAR, ХМРР (Jabbr), НТТР, FТР, ММР (Mail,Ru Агент),
YIM;
фильтрация для анализа д.tнЕых! отправляемых по пртоколу НТТР;
гибкм настройка исключений из пере)(вата по IР_ад)есам (отдельньБ, и диапазону)
и отдельным МДС-адресам, п[ютоколам, }пiетllым записям и адресalм электроllиой
почты, )цетным зatписям систем мгновенного обмена сообщениями, прцессам.

Перехваm dанных azeчпcюlLt ! моdулем
Атснт контрrrя рабочих станций - независимый прграммный мо,ryль, которьй
устilнzвливаqгся на раfoчие стalнции в сети (максимуN{ одиц агент ва рабочуо станцию).
Помимо перехвата нешифровапвого ссгевого трафика, агентский модуль выполяяЕг перехват
SSL-трафика и даttныхJ передаЕяых по использующим шифроваIrие протоколalм, а Taкri(e

фиксирует активцостя поIьзователя на контролируемой рабочей станции. Контрль сем,
реали3овапный Еа базе ltгеЕтских модулей, обеспечиваgI следуоще€:

возможность KtlK ценФаJlизовllнной уставовки из консоли адмияистраmра rшбо
средствами групповых полимк домеЕа (с использовашем МSI-пакета), так и
установки вр1^rщlо (с использоваяием отдельного ЕХЕ-инстал,rятора агента с
графическим интерфейсом);
цев'IрllJIизовalнябI настройка дистриб}тива агента дJIя установки вр)лцlую;
возмоrФость перехвата данных, отправляемых по Еешифрованньпм протоколам
(РОР3, SMTP, MAPI (MAPI очеr RPC, MAPI очег RPC over НТТР, MAPI over
НТТР), OSCAR, ХМРР (Jabbel), НТТР, FТР, ММР (Mail.Ru Алент). YlM);



возмо)l(вость перехвата данЕых, о,rllрztвляемьtх по шифроваявым пртоколам (с

испоJIьзовtlниеМ ssLДLS-шифроваПия), вкдючм rпйфроваяяые протоколы

передачи электроrrной почты и мlновенвого обмена сообщеЕия!tи, HTTPS, FтрS,
Sфе, SIP, u ,ч"ж" да"""r", передацные в прriложенцях Vikr, WhaKApp, Google

Hangouts, Telegram и Microsoft Lynci
перехват даtныь отпрatвляемых по пртоколам с использоваlмем SSLлLS-
шифроваяия, осуцествляется п}тем подмены цифрового сертификата. При этом
имеЕтся возможностъ }казация произвольного имеЕи удостоверяюцего центра в

геflерирусмьж системой сертификатах, а таюке возможЕость гибкой настрйм
под},lены дlя использования рtвличных сермфикатов при перехвате различных
SSLлLS-соедиценпй;
возмохность пер€хвата и aвтоматического дешифровшrия запифрванных
почтовых сообщений, сюдержацих цифровую подrись (вкпючая вложенпые в

письма файлы), защищецЕых по ст Iдарту S,Ц4IME;
возможпостЬ устztцовкИ режима перехвата: только шифрвдtный лrlбо

нешифрованяый цафик, весь трафик (шифрованвый и вешифрованfiый);

возможностЬ фильцаrци лля авдшза дапных, отправляемых по протоколу НТТР/
HTTPS;
возможвостъ гибкой Еастрйки искпючевий из пер€хаата по IР-адресам
(отдельпым и дltацазоЕу), протоколам, системЕым )л{етным записям пользователей,

учетным зllпцсям и адресам элекгроflной почты, учетяым здlисям сйстем

мгновеЕвого обмеяа сообцениями, атриб}там процессов, вешним устройствам и
ломльвьIм сетевым pec}?cllм;
возможность блокирвмия передачи исходящих сообцений по протоколу
SMTP(S), содержащих определеЕн},ю ияформачию (на основаяии заданвых

политик безопасности с дспользованием контентяого и атриб}тивного аЕализа

сообщеЕий It вдохепцых данных);
возможЕость )тазания адресов элекгронЕой поqты пользователей, аюивrrых в

текуций моменъ на компьртерах с установлеяньlми tгентzlми.
возможность блокироваrия передачи почтовьD< сообщений по пртоколу MAPI (в

том числе с использовдlием шифрваяия), содержащих определевную
информаlию (яа освовмии задавtlых политик безопасности с использовulнием

контентного и атриб}тивного анtциза сообцений и вложенных давных);
возможпостъ блокировапия переда!ш исходящих сообщений по прmколу
HTTP(S), содержащих определевц}Tо информачию (на основаяии заданвых
политик безопасвости с использованием коктентного и атриб)тивного аt!миза

данЕых);
возможностЬ блокированиЯ посещеЕrЯ веб-ресурсов, использование отлельных
ицтеракгиввых элементов веб-ресlрсов, поиск запрецеrrной ивформдши в сЕтй
Интеряgг;
возможность блокирвания паразитного HTTP(S) трафика вредовосных и

сл}хебных Ilрограмм;
блокирование сетсвого трафика п[юцессов ва основании анrlлиза их атриблов и

значепия хеш-фl,rrкчий исполците,IьЕых файлов;
опllионаJIьное уведомлсвие пользоватеJlЯ о сработках блокировки устройств.
запуска процессов, сетевого трафика процессов и МАР[-трафпка;
возможность задalвать призвольный текст сообцений о блокирвапии устройств.
зtшуска процессовJ сетевого трафика процессов, НТТР- и МАРI-трафика;

перехват wеЬкоммуникаций поJьзователей в социaшыtых ссгях FaceЬook,

Odnoklassniki, vk, Twitter, при fтом реализуется: дв}'налрzвленный перехват

сообщецпй в чатах; перехват статусов; перехват коммеrfтариев к публикациям и

изображениям, перехват комментариев на фор},]t!ах социtцьных сЕтей с контролем
всего блока коммеятариевi n л

tl,/ )

к



перехват входящей и исходящей wеЬ-почгы (gmail, mail.ru, гаmЫеr, yandex, yahoo,
hotmail);
контрль дЕtяных (п)тем созданпя и передачи в цеятрмизовавное хранилище
тепевых копий файлов), отправляемьц на вЕешяие накопители, принтеры,
облачные хранилища и локальtlые сетевые ресурсы пользователей и терминаJlьных
ссрверв;
аулит файловых операrяй, контрль записи ипформации и блокирваrие лоступа
пользователей к локальпым сетевым рес}?сам;
аудит файловых операций, контролировать передачу информалии и блокирование
доступа пользователей к облачяым сервисам храяеЕия ияфрмачии при
испоьзовании веб-интерфейса и дескгоп- приложений (DюрЬох, ОпеDгiче, Google
Drive, ЯЕдекс.Диск, Apple iCloud, облако Mail,Ru);
аулит файловых операций, контрль зtшиси информачии и блокирвавие достда
поJьювателей к рttзлицtым кJIассам вЕешIlих Еакопителей ипформачии с уrегом
их парzш\.tетров (илентификатор и имя призводителя, илевтификатор и назвмие
прод,rсга, серийньтй номер);
аудит использовaшия и контрль досц/па для внешних устройств, подключенЕых к
рабочей ставции, и блокирование доступа с }п{етом их параметров (илентификатор
и имя призводпте.пя, идевтификатор и назваяие прдaкга. серийный номер, тип

устройства);
возможноатъ сбора статистики по времени работы/прсю, компьютера;
контрль зalпуска прдложений на компьютерах польюват€лей, а таюке
дIительность работы в кФкдом приложении (натrрпмер, дJIя контрля
испоJьзовчlпия нежелательяого или запрещенЕого прграммного обеспечеция в
корпоратпвной сеги);
запрет зЕtпуска пользователем отдельных программных приложений на
контрлируемой рабочей стацции tta основании имеяи процесса, атриб}тов
исполнительного файла и звачевия хеш-ф)ъкции;
возможность сшIтия сItимков экрана рабочего стола пользователя с заданным
интервалом, а также по событию (па}катие клазиши printscteen, смева окяа
активного приложеяия rшбо вклалки брарера, запуск определеЕною приложевия);
перехват данных, помещаемых в буфер обмеяа, позволяет искJIючить активность
отдельных прцессдв из перехвата;
контроль даЕных, вводимых пользователем с кJIzвиат}ты ("кейлоггер))) с
возможвостью искпючеяия atктивности отдельвых процессов из перехвата;

просл}.шивание аудиопоюк4 поступаюцего с микрфонов, подключеЕных к
рабочим станциям в режиме реаJIьного времеЕи;
подкJIючеЕие к видеопотоку, поступающему с монитора рабочей станции с
возможностью удatлеяЕого прсмотра видеоизобрФкения рабочего стола
поJIьзователя в режиме реальЕого времепи;
авюматичесчaю запись аудцопотока с мIrкрфоrrа и системяых зв}ков, а также
видеоизобрФкеЕия с рабочего стола и подк.пюченвой веб-камеры компьютера по

расписаrrию;
автоматическиЙ поиск ковфиденциальпых фаЙлов па дисках рабочеЙ стаЕции
польюв8те.rut и oTпpaBjUITb уведомления офицеру безопасности о случаях их
обвар}Dt(ения в местах, ди ?того tte предназначенных (несанкциовирванное
владение);
иttст},лl{еяты поиска опредеденных файлов, а Taro<e файлов по заданвым
атрйб},там иди значеяиям хеш-фlrrкций в файловых системarх коятролируемых
компьютеров;
возможность установки alгентов с разными настройками

раlзличпым объекгам AD, отдельньlм компьютерам (группам
применительно к

компьютеров) и



пользоватедям с указанвым SID пугем испо.пьзования разJшчЕых прфилсй
настрек агентов;
выбор условий активации профилеЙ: наличие соедияеЕия с сервером, цаJlичие
активного vРN-подключеция, пользовательское условие ва основе LUА-скрипта:
возможяость з!шIиты !lгgt{та на рабочей стilнции от несанкционироваппого
удtцения пользователем;
возможность скрытия агента Еа рабочей станции (вклюqм скрытие проllессов,
сл)хб, установочньж файлов и папок а.гента);

опциональное отобрФкевие иконки програ{мы в панели задачl
возможность использовlшия агентzми лок!tльвого хрдялица дalнных на рабочей
стапции (например, в сJryчае выноса Ео)тбука за пред€лы корпоративноЙ с€ти,
агент сохрмяет все собираемые данные во временное хранилище tlа локмьвом
компьютере с после,ryющей передачей ддяных на сервер ди ап&,Iиза - при
восстЕtяовлении подкlIючеяия агеята к серверу);
возможвость яастройки параметрв локatльного хранилица давяых (ограничение
мllксимальпого размера и времеЕи хранения);

- система отсле)l(ивает и отобрФкarет статистику по состояlию агеЕтских модулей на

рабочЕх стапциях пользователей (с чветовой цндикацпей сосюяflий (агеItт

работает успешно>, (aгент устаЕавливается/удаrrяотсяlr, (компьютер пе присыла9т
даЕные>, (компьютер Еедоступевr, (компьrотер откпоЕен лицепзией'', (компьIотер
с предупреждеtrиямц>, (компьютер с ошябками>), а также оmбражает статистику
по поступлению данпых на сервер в разрезе агеllтовl пользователей, подмюченных
вяешяих устройств и тлtпов дatнцых (прюколов). ,Щавные статисlики достlпвы
для экспорта в csv и ТХТ- фрматы.

Перехвап НТТР-прафuка, переdанноео через проксu-сеwер

Перехват даяных, передaшЕых по проюколам НТТР и HTTPS через прокси-серверl выполняется

п)тем rЕтеграции с пркси-серверм по IСАР-протоколу. При этом обеспечивается:

- возможЕость перехвата и фильтрации для аяаtлиза дztпцых, отправJulемых по
rrрmколам HTTP/HTTPS;

- возможность блокировавия передачt исходящих сообщений по пртоколу
HTTP(S), содержащих опредеденнуо информачию (на основании задмlrых
поJштик б€зопасяости с испо,пьзоваяием коятеятного и а,грибливяого аяализа
данных).

Перехвоп элекmронной почпы, переdанной черв почlпово2о сервера

Пер€хват почгы, отправляемой через почювые сервера! разверн}тые па базе МiсгоSоft Exchange

Server, lBM Lotuý and Domino, Scndmail, lrМаilSегчег и д)}того прграммЕого обеспечепия,

выполIIяЕтся пrтем ицтеграциri с почтовыми серверами по пртоколам РОР3, IMAP или SMTP.
При утом обеспечивается перехват всех почтовых сообцеяий, передЕшвых и полученных с

помощью почювых серверов компапии по пртоколам РОРЗ, SMTP, IMAP и MAPI.

Опuсанuе возмосrсносtпей храненuя u обрабоmкu dанных:

- встроенная СУБ,Щ SQLite в комплекге цоставюr;

- хранеЕие всех пере)(Bатываемых данIlых вне з!впсимости от срабатыванил политик
безопасяостil;

- возможность центализовzшного хран€вия всех собираемых системой данных в
СУБД Microsoft SQL Sеrчег, OTacle, PostgreSQl версии 9.3 и выше, MySQL верси
5.7.09 и вьпле. SQLite (на выбор); 

Д?
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возможность объединять одиЕочные базы данЕых в группы, поддерживalюuце
кольцевуо ротацию баз. Поисковые операции выполнлотся по всем базам даяных
в группе. ,Щля событий запуска ротации мохно настрить выполнение скриптов
(перед и/или после ртачии);
поддсржка работы с базами дапных, расположепных Еа разных серверах;
возможность нzютрйки правил заrIиси дщlных в базы для ргулячии, в KaKlro базу
или грlппу баз записывать информацию в зависимости от типа даяных, источника
даIlных, пользователя, IР-адреса и другой атрибряой инфрмации;
возможность ба,lансировки нагрузки по дв}м и более группам баз данных либо
базам даяных согласяо аJlгоритму "round rоЬiп": все поступаюцие в сист€му
данные зtlлисьваются в базы дмных поочерёдно;
возможность автоматической репликации постулчlющих данвых из дочерних
коЕтрлируемых сетей или офисов на вышестоящего сервера;
возмохвость переЕаправлеция пост},пающих даняых из дочерних контролируемых
сетей или офисов на вышестоящего сервера;
возможность настройки расписания для репликации даяllых;
возможность хранеItия очереди репликации данЕых па диске д,и обеспечевия
сохраввости и целоствости реплицируемых даЁных в сл)пrае отказа системы;
оюбрФкенле статистики рспликации данЕых;
возможность сохрalнеЕия файловых объекгов большого размера на диск сервера, а
яе в базу. В базу ланных при этом помещitются отяосительные пуги к файлаIu;
возможность настройки длитедьности храяевия ивфрмачии в базе даняых в
группе ротации, в том числе устltяовки рatзJlичной /Ulительности хранепия д,!я
рЕвличных типов данных (например, храtнить почтов}.ю переписку за последяие 60
дIiеЙ! а переписку через прграI\,lмы мгновенного обмена сообщевияvи - за
последпие 30 дней);
возможItость otйcтKl-l базы данных врrчную через Консоль а,щ.rинис,тратора;

возможпость выfuра режима очистки и обповления поисковых ивдексов (руrной и
aвтоматический режимы);
возмохность архивиромния бФ данных с послед},rощим подхлючением к системе
для осуществлепия поиска в Еих критичпой информации;
подlержка режима параJIлельной обработки данttых, перехвачеЕных по различпым
кацаJIам передачи информачии, .lтo позвоJI'Iет повысить производительность
системы при выполнении операцItй обновления, уд;цения и поиска дalнных;
возмо)lсiость настрйки резервного храпилица агентского модуля в части
ограничения размера и мllксимаъного периола хранения информации;
настройка максимальной скорсти передачи перехваченных даllяьтх от агента на
сервер;
возмоr(ностъ осу]цествления асицхроняого поиска по перехвачеrвым даяЕым (при
проведенци Еараллельного поиска по Еескольким кtlнatлalм передачи ипформации,
оюбрахсение результатов выполняется по мере их по,lryчения).

возможность выfuрочяого уд&,IеЕия пользователем перехвачепной информации.

Сuспе,ца dоласt!а utлdексuровапь файпьl спеdуюtцuх формапов:

- Adobe Acrobat (+.pd0

Ami PIo (*.sam)

- Ansi Тек (*.tx1)

- ASCII Text
- АSF (мgrаданЕые) (*.as0

- CSV (Comma-separated values) (*,сý9



- DВг 1*,66n* DjVu
_ DWG
_ DxF
_ EBcDlc
- EML files (элекгроняые письма' сохрtlнеsные outlook Express) (+.еп )

- Enhanced Metafile Foltnat (*,еm0

- Ечdога МВХ файлы сообщений (+.mЬх)

- Flash (*.swf)

- GZIP (*.gz)

- HTML (l.htщ ,}.html)

- JPEG (мgтадмвые) (*jpg)

- Lotus 1-2-3 (*.wk?, *.123)

- МВОХ архивы элекгроввых пис€м (включм ThunderbiTd) (*.mЬх)

- МНТ-архивы (НТМL-архивы, сохравенныс Intemet Ехрlоrеr) (*.пйt)

- Microsoft Access (*.mdb)

- Мiсгоsоft Access 2007 (*.accdb)

- Microsoft Document Imaging (*.пdD

- Microsoft Excel (*.xls)Microsoft Excel 2003 xML (*.xml)

- Мiсгоsоft Excel2007 (*.xlsx)

- Мiсгоsоft Ореп XML Рарег Specification (+.oxps)

- Miclosoft outlook (oST)

- Мiсгоsоft Outlook Ехргеss 5 и 6: базы сообцеttий (*,dbx)

- Microsoft PowerPoint (*.рр0

- Microsoft Rich Text Fогпвt (*.rt0

- Microsoft SеФсhаЫе Tiff(*.tiФ
- МiсrоSоl1 Wоrd 2003 XML (*,xml)

- Microsoft Word 2007 (*.docx)

- Microsoft Wоrd fоr DOS (*.doc)

- Microsoft Wогd fоr Windows (*.doc)

- Miclosoft Wolks (*.wks)

- МIМЕ-сообщенля
- МРЗ (метадмные) (*.mрЗ)

- MSG files (элекrронные письма, сохранеяЕые outlook) (*.пБg)

- Mцltimate Advantage lI (*.dox)

- Multimate verýion 4 ('.doc)

- openofficе версий 1,2 и 3: ,чокlтиенты, элекгронные таблицы и презецтации (*,sxc,
*.Ъхd, *.sxi, *.sxw, *.sxg, *.stc, *.ýti, *.stw, *.stIц *,odt, +.ott, *.odg, *.otg, *,odp, *,otp,

*.ods, *.ots, *.odf) (включал OASIS Орп Document Fоrrпаt ди офиспых

приложеняй)

- ОSТ(вlrутреlrяuй формат MicTosoft outlook)

- Quattю Рrо (*.wbl, *.wb2, *.wЬЗ, *.qpw)

- TAR (*.tal)

- тIFF (*.tio

- TNEF (йnmail.dat)

- Treepad HJT (*.hjt)

- Unicode (UCSl6, порядок байтов Мас или Windows, илп UTF-8)
Windows Metafile Format ('l'.\лT п0

- WMA видео (мsтаданные) (*.wma)

- WMv видео (метаданные) (*.umv)

- WordPerfect (5.0 и выше) (}.wpd, *.wpf)



- WordPerfect 4.2 (*.lvpd, *.wpfl

* Wordstar 2000

- Wоrdstаr версий 1, 2, З, 4, 5, 6(*.ws)

- WTitc (*.Wi)

- ХВаýе (включая FохРIо, dвase и др}тие совместI'мые с xBase форматы) (*.dbf)

- xML Paper Specification (*,xps)
_ xSL
- xywrite
- ZIP (*.zip)

Кроме тýго, система должна офспечивать возможность !{lвлсчения текстовоЙ информации пз

файлов графичесlмх форматов (вмр, JPEG, PNG, тIFF, GlF и дрцве), а так,(е из файлов

формата РDF, DjV, OXPS пугем оптического распознавания символов (ocR),

программа должна обеспечивает распознzlвацЕе печатей Еа изображеяиях по заданяым

этttлонам.

Возможяость вьбора встроенfiого средства распознЕвапия Nicomsoft oCR или ABBYY
FiпеRеаdег.

опuсанuе возмоJtснос пlей управленu' оанньLцu пользоваmеле й :

- отс}тствItе огрФtичеЕий по количеству профилей пользователей в базе профаммы;

- создание внутреяпих профилей (карmчек) пользователей, содержащих всю
идеятифвкациовную ияфрмацию пользователей локальной сети;

- пятегр:ulпя с Active Drectory (возможность импорта всех идентификациояных

д!lццых пользователя, хр iящихся в Active Dircctory, в прфиль IIоьзоватсJIя;

возмо}кЕость автоматического создапия (удаления) прфилеЙ пользователей при

добавлеIrии (удалеIrии) записей в (пз) Active Dftectory, автоматическое созда1,Iи9

карточек при обнарlтrении paltee неизвестной по-льзовательской ивфрмаuпи, а

также ЕвтомаIиtlескм синхрояизаIшя изменений идецт-lфикациоЕных даяЕых
поJъзователей в Active Dtectory с их профилямlл с возможностью настрйки

расписания синхронизаuпи);

- возмо)квость выборчной ивтеграции с Active Directory с указанйем домеЕов
(обьекгов домевов) и коЕтфллерВ доменов, с которымll будег выполнягься

сияхроЕизация;

- возможпостЬ авmматической привязкrr идевтификационЕых дtlнных пользоват€,1,1,

отсугств},ющltх в Active Directory (используемые уlетlrые записи Skype, Telegram,

ViЬr, Yаhоо, wМsApp, Google Hangouts, вомера ICQ, lD соцйальных веб-сетей,

sIP, адрсса элекtроцноЙ почты, включая )лiетяые зшIиси хМРР и Lync, а также [Р-

алреса и фоmграфли), к прфилю пользователя дJIя последующей идевтификации;

- возмохность создапия пользовательских карточек фз вьцеления лицензий на

соответствуюцих пользователей (например, создание карmчки для внешнего

по.]IшоватеJlЯ с целью отслехивzШия его общеЕия с внуФенItими абоцевтами; в

сл]дае }ъольнения сотрудяика, возможвость сохранения карточки пользоватеT я

дIя ковтроJIя его послед},ющего общения с сотудяиками компапии);

- возможЕость создшiия и редактирования пользовательских карточек как в

кпиеmской консоJш системы, так и в конс-оJпr адrинtiстраюра;

- возможность отображепия поJlьзоватедьских карточек как в виде линейного

списка, Tztк с разбивкой на tруппы It tlодгруппы на освовации информации из

Active Dftectory (с ретом organizational units), либо на основацuи призвольяо
задаааемых параметров в карmчках поJIьзователсй (призвольная группировка по

орган изация,,t/отделам) l



возможЕость рlLзграничеяия прав доступа к системе и ее комповент,м д,lя

различЕых пьльзъвателей с назвачеltием ролей (валример, (системный

ад\пиппстратор)) - доступ только к изменеяию техпических пар€метров системы

без доступа к просмоФу перехвачеЕной информачии; (руководитель

подраздедения) - доступ только к прсмотру llнформации об акгивностд

определеввых сотрудвиков - без доступа к просмотру информации об иццидеЕтах

или об акгивностя др}тIrх соФудников; (офицер безопасности) - дост}п тOдько к

политпмм беюпасвости и пнцидентllм без доступа к просмотру информачии об

активности сотрудникоц и т.п.) с использовalпцем системы аревтификации
пользователей;
возможItость алевтификации пользователей, работаюцих с системой, Еа

осltовalниlt их )лет!lых залисей Windows;
возможность аlтевтификачии пользователей, работаюцпх с системой, Еа

основЕlниЕ внутренних уч9тных зatписей (с запросом имени и парля пользоRmеля

при вхоле в систему);
поJштика сложности и срока действпя паролей в реr(име внлреяней
аутентификации;
возмоя(яость отправки ад\rиIrистратору }ведомлений по элекгронной почте о

системЕых событиях (системные ошибки, пред,треждения и т.д.);

ведение ж}рнала (лога) действий пользователей, работающих с системой,

Коптролшруемые к!налы утечки

Конmроль оtпправкu uнформацuu посреОсmвом элекпронной почлпы, вlоlючм слеdуюtцuе

- централизованный перехват почтовых сообщенпй посредством зеркаJIирваtlия

трафика ва сетевом коммlтаторе (для нешифровшrных протоколов - РОРЗ, SMTP,
IMAP, MAPI);

- перехват почтовых сообцений агеЕтами, устаяовленIiыми на рабочие станции

пользователей (дIя нешифровапвых п шифрованных (SSL) прmколов - РОР3,
SMTP, MAPI плюс шифровавные ана.чоги);

- перехват агентaми почтовых сообщепий, передавrrых посредством почтовых
npb.pu"" 

" 
поддержкой стаядарта защищёцной элекгрояной почты S,MIME, при

этом обеспечивается авюматическ{ц расшифрвка солержимого письма;

- перехват почювых сообцений п}тем ивтефации с поqmвыми серв€рамц по

npbro*oo* рор3, SMTP, IMAP (Еа выбор), при этом система обеспечпвает

возможЕости иЕтеграции с почтовыми серверами на базе Microsoft Ехсhапgе, lBM
Lotus Domino, Postfц, Sendmail и др.;

- псрехват почювых сообщепвй мехд/ Microsoft outlook и Мiсгоsоft Ехсhапgе Sеrчег

по прюколу MAPI (в том числе с использованием шифровавия) пугем интеграчtаи

с Microsoft Оцtlооk;

- перехват Lt Еtнzшиз поqтовых сообщений, отпрtвлеЕцых либо полученвых при

по"ощ" nooo""r* веб-сервисов по пртоко,ту HTTP(S) (yandex, mailTu, rаmЬlеr,

glrвil, yahoo, hotmail и т.д.);
, перехват и аяаJIиз файлов-вложевий почювых сообцсний;

- авmматическое обварукенпе почтовых сообщений и почтовых вложений,

содержащих определеяIJую ияформацпю (ва осяоваrtии за]Elняых политйк
безопасвости) с отправкой }ъедомлеяпя лицу, ответственЕому за ивформд]ионяую

б€зопасЕость, в сл)^lае обварlя<ения такой Енформации;

- блокировка tlгеятским модулем исходIщих почтовых сообцеIr'й по пртоколу
SMTP(S), HTTP(S), MAPI ва основапии задtlнных политик безопасности с

пспоJьзованием контеrrrного и атрибугивного анаJIиза сообцений;



- возмоr(вость сохрапекия электронных писем в НТМL-формате и в формате,
совместимом с Мiсгоsоft outlook;

- возможность поиска по тексту и атрибугам почговых сообцеЕий и файлов.

Конпроltь олпправкч uнформацuu посреЙпвом IM юцuенtпов, вмючм слеdуюlцuе

возмоэlсносmu:

- возможность центаrrизоваяного перехвата сообщенtrй и файлов посредством
зеркалироваtrия цафика яа сетевом комм}таторе (дqя пртоколов Оsсж, хмрр,
MRA, YIM, не испольlrощих шифровавие);

- возможность перехвата текстовых сообщсний агеЕтами, устatновленными на

рабочие стаЕцид пользователей (Sk}pe, Теlеgiащ WhatsApp, Gооglе Hangouts, SIP,

ViЬr, Мý Lync, OSCAR, ХМРР, MRA, YIM - мк шифроваrных (SSL), так и
вешифрованных);

- возможность пеЕ}ехвата файлов агентамц (Sklpe, Telegram, viber, oScA& ХМРР,
MRA, YIM - как шифрованЕых (SSL), так и нешифрованяых);

- возможностъ перехвата голосовых разговорв, осу]цествдяемых через Skyp (в том
числе звоЕки skype-to-Skpe, sk}pe-to-phone), а также через Viber, Microsoft Lупс и

по прюколу SIP с сюхр rением разrcворв в файлы фрмата МР3;

- во3можностъ распозЕавания (перевода в текстовый формат) голосовых разговорв
(комм}ъикаций) vibr, Skype, SIP, Lync;

- возможЕость псрехваm годоаовых сообщевий Теlеgrаm;

- возможЕость воспроизведепия сохравевяых разговоров Sk)Te, vibeI, Microsoft
Lync и SIP;

- возможность ограпичеЕия перехвата по отдельным уItетвым записям

п о,,lьзо вателсй ;

- автоматическое обнарухение сообщений и файлов, содержацих опред€леfiяуо

информачию (ва основании задtlнных политик безопасности) с отпраsкой

уведомлсвллJI лицу, ответствепвому за ипформационвую безопасвость, в слуrае

обнаружевия такой ивформации;

- возможностЬ осущсс,гвJIениЯ поиска пО тексту и атрЕб}там сообщений и файлов,
передапвых через IМ-клиенты.

Конпроль олппрqвкч uнфорtлацuu по НТТР проlпоколу, вNlючая:

- возмо}квостЬ цеЕтр&lизованЕогО перехвата даЕных посредством зеркаJIирваяия
,трафика яа сстевом коммугатор (,пля пртокола НТТР);

- возможность перехвата посредством интеграции с прокси-серверами по пртокоJry
lcAP (для пртOколов НТТР и HTTPS);
возмо)lоIость перехвата давных агентЕlми, устЕtновлеяными на рабочие станции

поJБзователей (для пртоколов НТТР и HTTPS);

- возмо)(Еость создания я гибкой настрйкrr фпльтрв д'Iя искJIючения вз перехвата

опредедешrой исходящей и входяцей информачии по ряду rlр€,ryстановлеЕных

празил и правил, создавных польк,вателем;

- возмо}кяость Еастройки фильтрачии перехвата данных по МIМЕ-типам;

- перехват и аЕмиз сообщений и файлов, оmравляемых в блоги, фр}ъ,lы,
файлообмеяные сервпсы и иные веб-сrцокбы;

- перехват входяцих и исходяцltх дднных веб-коммlтикацrtЙ (переписr,и в чатах,

пйликация статусов, комментарии) на вФ-ресlрсах: FасеЬооk, Odnoklassniki, Vk,
Twitter;

- переу,ват входяцих и исходlщих электроIlных писем и вложений, переданяых либо

полJлIеЕных через почтовые веб-сервисы (yandex, mail.ru, rаmЬlеr, gmail, yahoo,

hotг)аil и т.д.);



- перехват сообщениЙ, переданЕых в веб-клиентах Sk}Te и IcQ;

- перехват и анализ поисковых запрсов пользомтеля;

- сохраяенI.е ад)есов всех страниц (URL), посещевных пользователем;

- аЕтоматическое обнарукение сообщеяий и файлов, содержащих опредепенн}m

информациЮ (ва оiнованип задаппых политпк безопасности) с оmравкой

уведомления дицуl ответствевному за хвформачионную безопасность, в случае

обнарlжепия такой ивформачви;

- возможность поиска по тексry и атрибlтам сообщепий и файлов, пердапвых по

проmкоrry HTTP(S)l
- возможllость блокироваяия посещеяяй веб-рес}рсов, исходящйх сооощении и

файлов определеввого содержzшия (НТТР й HTTPS) агентским модулем и

поср€дством внтеграции с пркси-серверамп по пртоколу ICAP;

- контрль браузер-акгuвяоств (посецеция веб-сайтов с помоцью веб-бра}зера):

фrксирlrотся переходд межд/ страницами веб-сайтов и ведстся комплексIIаJI

статистика времени, прведеЕного иа раLзJмчяьD( веб-ресурсах;

- возмоrФость сохрщiения различвых типов отчеюв о браузер-акrиввости Фейтинг
посецепных сайтов за де"", хронология событий) за выбрапвый временной

иЕтервzш для отдельного пользователя или д'lя Еескольких пользователей в виде

РDF-файла.

Конпроль uнформацuu, переdоваемой по пропоkолу FTP, вмючм возмо'lсносmu:

- перехвата файлов, загр}жеявых или персдацных по прсюму FТР-соединению, а

tlKr(e переданных по заtппфрованвому SSL-соединению;

- возмоr<ность центрЕцизовацного перехваm данвых посредством зеркалирования

трафика на сетевом комм}таторе (для прmкола FТР);

- возможностЬ перехвата дФtяыХ агентЕмиJ установленвьми яа рабочие станции

поJьювателей (для пртоколов FТР и FТРS);

- возмоя(ность Еастройки огравичеяия по размеру перехватываемых файлов;

- авmматическос обЕар}хение файлов, содерхаццх опредеденвуо IrнформацЕю (ва

осЕовllниIiзаданltыхполимкФзопасности)сотправкой)'ВедомлеrrиялицУ,
oTBeTcTBeHIloMy за информаrшонвlTо безопасяость, в слуrае обнарухения такой

ивформации;

- возможвость поиска по тексту и атрибрам файлов, пердаuвых по пртоколу
Fтр(S).

Возмоltсносtпu конtпроля uнформацuu, оmправмемой на печаtf,ь:

- перехват отцравляемых ва печать Док}Tt,rентов агентzlми, установлеЕными на

рабочих стаццпях поJъзователеЙ;

- возмоr(вость перехвата док},ментов, отправляемых на сетевые и локаJIьвые

приятеры (в юм числс подкдюченные к СОМ-, LРТ-портам);

- возможЕость перехвата печати в ХРS-фрмат;

- возможность яастройки Еск,T юqепий из перехвата по отдельIrым приIlтерам;

- возможвость ограЕЕчевия перехвата пе,вти по количеству стр,tнпц и по размеру

докумеЕта;

- возможЕость цскIIючеяия прцессов дlя модуля перехвата печати па приятерах,

- азвлечеItие It ttнlmlt3 текста отцравпенItых ва печать докr,lчIсI!тов;

- автоматическое обцар}жение файлов, содержащих опр€деленвуо пяформацию (ва

осяоваяии задавцых политик безопасвосм) с отправкой уведомлевия дицУ!

oTBeTcTBeцIioMy за ияформациоцнуо безопасность, в слr€е обнар},(ения такой

информацпи;

- возможность попска llo тексту и атрибlтам отправлеяпых на печать файлов;

- сохрапевие в РDF- и НТМL-формате.



возмоэtсноспu конпроля uнформацuu, опправляемой на Bqeull!|le накопumелu :

- .""""о" копифвание файлов, отлравляемых на внешЕие накопители (съемные

жесткие диски, карты памяти! съемные вакопители, CD/DVD и флоппи-диски);

- возможность настрйки исключений из тецевого копирования по размеру и

расширеяию файлов;

- возможность настрйки частичfiого сохранения теневой

файлов (uапример, сохранять только первые 100 МБ);

- возможность настройки размера храяилица д"lя теневых

копии дlя больших

копий на локальных

компьютерах пользователей;
_возможItостьваст!юйкиисключенийизтеневогокопирВаЕиядляопределеняых

внешяихн.tкопителейинформачии(потипамУстройств'идеятификаторам,
производителям! яaLзваfl иям, серийЕым вомерам);

- контрль доступа к внешним накоflите,lям информации, с возможяостью запрета

"u 
п"попо.оrйп" у"тройств с определенными парамеlрами (идснтификатор и имя

производителя! иленiиqикатоР и назваIlие прдукта, серийЕый цомер, тип

устройства);
- управлевие правами записи па внешЕие яакопители с возможностью запрета

записи на определенные устройства (идентификатор и имя призводителя,

идентификатор и название прдукга, серийный номер, тип устройства), а также

запрета записи файлов с определевЕым расширением;

- возможность контрля копирв,lния информачии ва внешвие нzlкопители как в

локаlьЕых, TztK и терминмьltых пользовательских сессиях;

- аудит событий копирв lия файлав на внешние накопители: фиксируется имя

файла. пользова гель. дата. время и данные ус l ройстваl

- ковтролЬ доступа И аудит использоваЕия внешпиХ устройств любого типа,

пойо"ч""ы*'* рабочей станции, по набору пар,lметрв (илентификатор и имя

производителя, илентификатор и н,Lзвание продукта, серийный tloмep, тип

усФойсr Ba)l

- автоматическое обнар},жение случаев использавания вЕешних устроиств с

указанными парalметрilми (Еа основаяии заданrtых политик безопаспости) с

Ьтправкой редомлеЕия лицу, ответствеявому за информационную безопасяость, в

слуrае обнарlжения такой информации;

u"ro"ur"r""*o" обнарухение слуiаев передаqи на впешние накопители файлов в

целом и, в tlастпости, содержащих определенв},ю ивформачию (на основании

задаяных политик безопасности), с отпр,вкой )ведомления лицу, ответственяому

"u 
ппфр"ачrоп"уa безопасность, в слу,лае обнар},жеЕия такой информачии;

- возмохность поиска по тексту и атрибщам отправленпых ва ввешние накопитсли

фай.rlов.

Возмосrcноспч конmроля uнформацuu, переdаваемоЙ в облачные хранu,lulца (Dfopbox, oneDrive,

Gооglе Drive, Янdекс.Дuск, Дррlе icloud, облако Mail,Ru):

- теневое копироваяие файлов, отправлясмых в облачные хранилйша пользователем

либо прцессом;
- возможность Еастрйки иск,,lючений из аудита, тевевого копирвания и контрля

доступа по расширениям файлов;

- возможность настроЙки частичного сохранения теttевой копии для больших файлов

(uапример, сохранять юлько первые 100 МБ);

- возмохность яастрйки размера хранилища дlя
компьютерах пользователей;

- коЕтрль доступа к отдельЕым облачньпr,r хравилищам с возможностью

доступа дJlя определенных пользователей;

теI'евых копий на локаJIьных

запрета

ы



управление правами передачи данвых в облачные

.апрru отпра"кп файлов определепных форматов;

- азтоматическое обнарукепие передаввых в облачные

содержацих определепнуо ипформачию (на основании

безопасности) с отправкой редомления 
лицу! ответственному

безопасttость, в слу,tае обкаружевия такой инфрмации;

аудит собьrгий отправки файлов в облачвые хранилища: фиксируется имя

имя пользователя, дата, время и имя облачвого сервиса хранения;

возможность поиска по тексту и атрибlтам отправленных файлов,

запуске нового прцесса;

- возможность спятия скриншоmв при нажатии IФIавиши

- возможность настройки качества скриншотов (в т,ч,

хранилиrца с возможностью

хранилища файлов,
заданных политик

за информационную

файла.

теневых коппй на локаJIьных

PrintScreen;
сохранеЕия в черпо-белом

возможноспu конпро.пя uнформацuu, опправмeмой на локмьньlе сепевьlе ресурсы:

- теневое копирвавие файлов, отправляемых на сет9вые рес)?сы;

-возможностьнастрйкиискJlюченийизтеЕевогокопирванияпорасширениям
файлов;

-чо""о".по"'"оu"цюйкичастичногосохраItеяиятеflевойкопииJЦябольшихфайлов
(например, сохранять только первые l00 МБ);

- возможяость ttастройки размера храgилища дJlя

компьютерzrх пользователей;

- контрль дост}па к сетевым pec}lcllM с возможностью запрета дост}па для

определенных пользователей:

- управление правzlми записи на сетевые рес)тсы с возможвостью запрета зztписи

опрделенных формаmв файлов;

-ВозМожяостьтеневогокопировztяияфайлов,передаваемыхнас9теВыерес}рсы
терминztльных серверов;

-автомати!rескоеобнарlтсенпелереданныхнасетевыересlрсыфайлов,содержащих
определенную инфiмачию (Bi осповавии заданяых политик безопасности) с

отправкой увеломлепия лицу, ответственному за информачиоrrя},ю ftзопасяость, в

слуrае обнарlхения такой йпформации;

- аудит событиЙ копировмиЯ файлов ва лок,lлъные сетевые рес}рсы: фиксируется

имя файлц пользователь, дат4 время и сетевой пугь к pecypcyl

-ВозможностьпоискапотекстУиатибУтамотправленныхнасетсвыерес)?сы
файлов.

оhuсонuе во3моrсноспей MoHutпopuHzct dейспвuй поlльзовqпелей на Пк

Сtрuншоlflы (cHttMKu экрана рабоче2о сmола пользовапеля) :

- возможность сяятия скр}rtlшотов с задввным ивтерв,шом с точпостью до секуiды;

_возможностьсвятияскриншотовприсменемтuвяогоокнаивк-паДкибраlзера,

формате);
- uo""o**o"ru 

"ч"тройкll 
размера скрившотов (в прцентах от оригинма);

- возможность настройки фрмата скрившоmв (JРЕG, РNG);

- сохраневие специальной отметки в сл)лае невозможностя снятия скриншота

(сеiсия пользователя отlо'lючена, заблокироваЕа и т,п,);

- возмохяость откJIючения змвата свимков при простое рабочей станции,

- возмохность экспорта снимков экранов во внешний HTML - файл с поддержкой

интерактивЕости стр}ктурных элементов и доступом к просмотру перехваченttых

ланных через веб-браузер;



- возмохttость сохранения скрипшотов отдсльноrо польюват€ля за день (или за

выбравный времеяЕой nn,'"pu-) в виде набора графических файлов, либо

объiдивецных в одип PDF- или видеофайл,

спqmuспuка по qmuвноспu Пк:
- ведевие статистики tlo времени работы и прстоя (отсlтствия действий

поrьзователя) ПК с пр",чста"пение" собранной информачии в виде Фафика;

- ведение статистики llo времеЕи работы пользователя в приложсниях с

представлением собраяной инфрмации в виде графпка (при эюм уlитывается
время ве от зlцlуска до зllвершенrtя прцессов, а время работы пользоватс,lя в

акгивном oкrre);

- возможность настройки исключений отдельвьй процессов I{з мояиторинга;

_возможвостьавтоматическогоанализасобраннойстатистикидлявыяВлеЕия
определевных событий (например, зшtуск несанкционифванвых приложений),

коЕтрrlя длительности работы пользователей с конкрстЕыми np"no*e"]]I1_,:

дмтельности периолов работьr/просmя компьютера - с отправкои

соответствуюцего уведомления ответственвому лицу;

- возможIiость сохранения отдельпых отчетов по активностй (акгивность

по,пьзователЯ за ПК, активвостЬ приложений, хронология событий) за выбранный

временной инт9рвал дlя отдельяого пользователя или Еескольких польювателеи в

виде РDF-файла.

Ко нtпроль буфе ра обме н о :

- теневое копирваяие помецаемой

фиксацией приложеяия, из которго
в буфер обмена текстовой информации с

даннм информация была помещена в буфер

обмена, и времени события;

- возможность огравичевия максимального объема текста, перехватываемого из

буфера обмена;

- u"-"uror""*oa обяарlжение определеяяой информаuии (на основаяии заданных

политик безопасвосiп), помецаемой в буфер обмеяц с отправкой редомлеЕия

niuy, 
-Бrч"r"rч"пuому 'за 

ивЕормаuиопн}Tо безопасность, в слуrае обварухения

такой иЕформации;

- возмо)tсность поиска по тексту, rlомещаемому пользователями в буфер обмена,

KeiLпozzep:'- 
регистрдlиЯ нажатий пользоваТелем клавиш на клавиатуре с фиксацией

приложеВия,ВкоторМпольЗоВательВводилдаltн}.юипформаЦию'ивремени'
возмохяость отображеяия/скрытия нажамй сл}сл<ебных клавиш (Shift, Enter,

Backspace и т,п.);

- автомzlтическое обнаружеЕие определенной информации (на основаuии задавных

политйк безопасности), вводимой пользователем с помошью клавиат}ры, с

отправкой уведомления лицу, ответственному за инфрмаuионную безопасность, в

случае обнарlжеяия такой ияформации;

- возмоr{иость поиска по гекстуl вводимому пользователями с lоLвиат}ры,

AyduoMoHutпopuHz:' - пъо*arение к микрiфнам контрлируемых рабочих станций с возможцость

прослушивatния аудио-потока в режиме реальвого времени;

- про"оJ*пччоr" "икрфнов 
вескольких пользователей одновременво;

- автоматическаJI запись пост)дlающего с микрофна аудио-поmка и системпых

звуков компьрIера по расписанию;
запись врrшую;
uoa"orn"o"ro 

"о*р*ения 
записей Еескольких пользователей одцовременво;



- возможность воспризведеЕия файла записи средствами системы и в любом из

медйа-проигрывателей.

Вudеомонuпорuнz:

- подкJIючевие к моЕитору компьютера польювателя и прсмотра изображения

рабочего стола в режиме реального времепи;

- мониторинг рабочrх столов яескольких пользователей одновременно;

- возможносlь вьвода окна просvоlра на огдельный экран:

- автоматическ€lя запись видеоизображевия рабочего стола и подключенной веб-

камеры по расписапию;
зalлись вр)^{н)юl

- возможвость сохрапения записей яескольких пользователей одновремеяно;

- возмо)l(ность воспризведеЕия файла записи средствами системы и в любом из

медиа-проигрывателей.

Конпроль ф аtiповьа cuc пем :

- формирваяие банков ковфиденциаJlьных докуý(еятов, поиск которых лоJDкев

выполняться во время скацирвания;

- zвтоматическое скаЕироваЕие дисков ковтрлируемых компьютеров на пред!tет

налйчия определенriЬЖ ДОК}TчtеЕТОВ, КОmрые Еосят статус конфиденциальных либо

представляют интерес в рамках обеспеч€ния пвформационной безопасности:

_uо."о*по"'"выборакомпьютероВипользователей,чьифайловыесистемыбУдУт
контрлирваться:

- гибкая настройка правил выбора файлов и папоц подlежацих автоматическои

проверке;

- возможность созлаваlь индtвидуаJIьяые политики контроля за содержймым

файловых систем для отдельных пользователей и рабо,tих стаяцпй:

- возможностъ уда,Tенного поиска докум€нтов в файловых системах

контрлируемых рабочих станций на основе атрибцов файлов и значения их хеш-

фуякций.

Аналп3а перехвачеяной пяформацпп
При работе с nonnrn*u"n безопасности пользователю должно предоставлятся дост}т к

следующим ф)тrкциона.чам:

- автоматическalя доставка )ведомлений по элекгроrrной почте ответствевному лицу

в слгlае срабатываЕия политики безопасности (выявления иttllидента):

у""доЙп"по" q9держит общую информачию об инциденте (название политики

безопасности, пользователь, допустивший наруцение, тип перехвачеЕпых д,lнных,

датrвремя ивцидента), а также ссылку яа открытие соответств},ющего ияцидента в

arопоaо"чr"п*"*ой по"соли либо вложевия с документами, вызвавшими сработку;

- возможность настройки периодичности отправки редомлеЕий на элеюрояную

почту (яемедtенвм отправка уведомлевия по выявлеяию инцидевта лиfo

пакопление и порциоянм отправка редомленйй с задавной периодичностью раз

в .rac, раз в с}тки и т.д.);

- возможttость прсмотра всех инцидентов по выбрапной политике безопасЕости в

клиевтской коясоли (с индивидуальным вьцелеяием

просмотреttных/яепрсмотренЕых инцидевтов д'Iя ка,{дого офицера безопасности,

работающего с системой);

- npo npo""orp" информации об инциденте в кJlиентской консоли доступна

следующая ияформация:
о пользоватсль, допустивший нар},lпение;

о дата и время инцидецта;



о тип док),]tlента, вызвавшего срабатывание политики безопасности
(элекгровное письмо, файл, отправленный на печать и т.д.);

о содержание док}ъ{еrrта (электронного письма, переписки в [М-клиенте,

файла и т.д.), вызвавшего срабатывание политики безопасности;
о др)тм дополвительнм информациr.

возможность назначени, статуса для инцидента (инцидент не расследован,
расследование инцидента отложеноJ инцидент расследован, вахный инцидент,

Ееважttый инцидент, ложное срабатывавие);
возможllость rибкого выборчного прсмотра инцидентов по политикс
безопасцости (яалример, покaвать только новые (непрсмоlренные) инциденты;
показать только последние l00 инцидентов; показать инциденты за ближайший
месяц, но не более 20 последних; показать инциденты, имеюцие статус (ВаrФый)
и зарегистрироваrrяые в течение последпей педели и т.д.);
возмоr{ность полного или выборочяого удаления записей об ияцидеЕта,\ по
политике безопасности (например, улалить все инциденты старше 10 дпей; удалить
последяие N инцидеtIюв; удмить все ияцидеяты, имеющие статус (РасследовмD;

удмить инциденты по данным, удалеЕпым из Б,Щ, и т.л.);
возможность сортировки списка инцидентов по различным параметрам (по

релевантности, по дате/времени, по лока,rьному/удаленному пользователю. по
типу/размеру перехваченных дalяltых, по статусу инцидента и т.д,);
возможность фильтрации списка инцидентов по различным параметрам: ло
статусам (например, отобразить только вФкные), по типrм данных (например,
отобразить только иaiциденты, вызваняые пересылкоЙ информаuии по почювым
протоколам), по состоянию (Еапример, отобразить юлько непрсмотренtlые) - и по
комбинациям этих параметрв;
возможность экспорта списка инцидентов в файл формаюв MS Excel, CSV, XML.
PDF (при этом сохрatняется следующм информация об инцидентах - тип
перехваченных данных, лока,rьный/удалеяный flользователь, датrвремя перехвата,

рчtзмер, статус инцидента, прочм информация);
возможность экспорта перехвачеяных дllнных, вызвавцих срабатывание политики
безопасности, в файлы соответств)тощих форматов;
ведеяие ж}рнма (лога) лействий офичера безопасности,

При анализе ивформачии используются следующие возможяости (аналитические

возможцости системы одинatковы для всех поддерживаемых языков анализируемой

информачии - вкJlючaя анализ ипформации на русском, белорусском, каза\ском, английском,

немецком, испанском, китайском, корейском, арабском и др}тих языках)i

конпенпный аttмuз
- поиск по словам и словосочетаниям с учетом морфлогии (возможпость

отк,'Iючения), расстояния ме)l(ду словами п порядка слов, транслитерации
кйриллических символов латиttскими, а также с возможяостью tIечсткого поиска
(д1, поиска кпючевых слов, в т.ч. налисанных с ошибками и опечатками);

- техяология поиска регулярных выражений! используемм для обнар}Dкения

фиксированвых последовательностей символов, например! номеров паспортовJ

номеров банковских карт и т.п.;

- р}чвой и автоматическлй поиск по тематическим словарям с возмо*ностью
ЕастроЙки порога срабатывания (вапример, при обнаррi(ении любых З из l0 слов
или вырахевий, содержащихся в словар€);

- возможность использовzlния встренtlых словарей и создаяия пользовательских;

- поиск док}.ментов с )']t(ышленно измевенЕым расширевием;
- поиск док},L{евтов, защищенtlых паролем:



цифровые отпечатки док}1'lептов: возможцость создания tшфровых отпечатков

ло*lлп"rrоч или папок с докр!ептalми для послед},ющего обнаружения в

пер;хвач€нных данных Ilохожих док}мсIlтов - а возможностью указания процента

совпадения);

цифровые отпечатки ба] данных: возможвость настройки подключепия системы к

базе данных, содержащей конфиденциалья),ю информачию, д,lя создания

цифровых отпечатков определенных полеЙ выбранных таблиц с целью

поJпед)-ц".О обвар),жения }течки ивформации из этой БД (например, при

оо"о"рЪ""""о" обпар}^,rtении IIерсонiцьных данных liз связки полей (Фио +

nu"noprnur" данные))), Создаяие и обновление чифровых отпечатков баз данпых

осуцеЪтвляется без промежрочных действиЙ (таких как выгрузка базы данных в

файл-источник цифрового отпечатка). При внесении _изменений 
в базу лаЕяых

"n"r""a 
чu-"ur"r"ски обновляет соответствуюцие цифровые отпечатки,

р}пtной и автоматическrй поиск по цифровым отпечаткам;

комбипирвавие нескольких простых запрсов при помощи логических операторов

<И>, <ИЛИ>, <HEll,

- возможность поиска ланных по DNS-имени и SID компьютера, по имени и SlD

домеtlа среди данных, перехваqевных агентами,

Днапuз по апрчбуmсLц

- аяалйз по атрибlтам пользовательских ДОК)']i{еЯТОВ, таким как (имя докуN{ента),

(адрес получатеJlя элекгронной почты), (пользователь))J (}четная запись IM-

миепта))! (датаD, (в[,€мяr, (размерD и пр.;

- анzчIи3 атрибlтов ДОК}'I\4еНТа по cтaTycatl, таким как пересылка док}T'aента по

зацицеЕrrому протоколу, шифрванногоl'ли защиценного док}ъ{ента,

повреждеяных данных, отправка вьввавших блокирвавие данных лиьо

переданных в индивидуальном порядке давных

- мч1,1из атриб}тов прцессов: имя исполяяюцего файла, полный п}ть к файлу,

заrоловок окна процесса,

спаtпuсtпuч е скui ан сuuз

- возможность настрйки авюматических редомлений о дости)кении определеЕпых

количествевных показателей по отправленяым/пол)ленвым пользователем

элекгрояным письмам (яапример, (пользователь полуrил. более l0 писем за час>

или (пользователь отправItл менее 20 писем задеIrь> и т,д,);

- возможность настройки автоматических редомлений о достижеЕии определенных

количествевttых показагелей по отправлеяньlйполуrеввым пользователем файлам

(Еапример, (пользователь полуrил более l0 файлов за час)) или (пользователь

отправил более 20 файлов за деньD и т,д,);

- возмо)t(ность яастрЙки автоматических уведомлеяий о достижевйи определевных

количественныхпоказагелейпоголосовымпереговорамВIМ.клиентах(вапример'
(время голосовых переIоворв пользователя в [М-кпиентах за девь превысило l

часD или (пользоватсlrь совершил более l0 звовков за деfiь)) и т,д,);

- возможность настрйки автоматических уведомлений о достижении определенных

количествеttllыхпокшателейпоперепискепольЗователявlМ.ю'Iиетах(наприМер,
(пользователь првел более l0 сессий переIrиски за деньD или (пользователь

отправил более lo0 сообщений за день> и т,д,);

- возможяость настройки автоматических }ведомлений о достижении определеяЕых

количестВеttвыхпоказателейпопосеценЕымпользователемURL(вапример'
(пользователь посе,гил более 100 URL за деfiьD, (пользователь посетил более l000

достижении определеяных
пользователя (налример,

URL за веделю) и т.д,);

- возможность настройки автоматических }ведомлеций о

колпчестве!tяых показателей по поисковым запрсам



(пользователь отправил более l0o поисКовых запросов в перйод с 13:00 до ! 5:00D и

т.д,);
возмо)lсlость яастройки автоматических уведомлений о достйжении определенвых

колиqественных показателей по данньм, отправIеЕным Il0льзOвателем па пеqать

(вапример, (пользователЬ распечатМ боJIее l0 докрIентов за день), или

(лользователь распечатал более 1000 страниu за неделюD и т.д,);

возможвость вастрйки автоматических редомлений о достижении оllределенных

количественяых пЪказателей по времеви активности/простоя ПК (например, <flК

бездействова.п в течение более 3 часов за день), (Еач&'rо активвости Пк
зафиксироваво позясе l0:30> и т.д.);

возможность Еастрйки автоматических уведомлеЕий о достижснии определеЕных

количествевных показателей по времени работы пользователя с определенвыми

приложениями (например, (пользователь работал в Microsoft woTd в течеяие более

5 часов за деньD или (пользователь работал в приложении "Пасьявс Косынка" в

течевие более 7Ф% рабочего времеяи> п т.д.);

возможность вастрйки автоматических редомлепий о достижении определевных

количествевItых показателей Ilо времени активности пользователя в бра}зере

(например, <Время пребывания пользователя на определенном сайте через браузер

превысило l час задсньD и т.д.);

собыпuйньlй анапuз
Возможность пастРйки аатоматическиХ уведомлеяий в слеД,lОЩйХ СЛУЧМХ:

запуск (завершение работы) пользователем определенЕого прило,(ения;

обнаруэкевиЯ пересылкИ зашифрованногО вложения (например, зашиulенный

паролем док}меят MS office или архив);

копирвания файлов с коЕтролируемых компьютеров на внешние накопители,

облачные хранилища и сетевые диски с определеЕными параметрами;

подlоIючения и использования на коltтролируемых рабочих станциях устройств с

определеЕЕыми парalметрами;

посещение определенных web-pecypcoB;

блокирвания пересылки дlцtных по пртоколам SMTP, НТТР, MAPI;

обнарркепия кояфиденцимьных файлов на компьютерных дисках пользователей;

выявлеяия факта пересылки док)л,|ента с измеtrеннь!м расширением (яапример, при

n"p"n""no"ur", пБп""очаr"п"" файла .doc в jpg и послелующей отправкой,

"""r""u доrr*пч быть в состоянии определить оригинальный формат файла и

извлечь из него текст дlя контентного анализа, дополпительно уведомив
ответственвого сотрудника о cEtMoM факге изменения расширсния),

Независимо от используемого

выполнять ретроспе(гивный аяализ

нар}.шения Bttoвb создапной политики

типа ан&lиза, система предостzвляет возможность

всех перехваченных данных для выявления факгов
безопасЕости в лрошлом (:}а весь период наблюдения),

отчетпость
все перехвачевные данные предстilвлrlются в форме отчетов следуощих видов:

оtпчеtп об аюпuвносmu пользоваlflеля

а) Фотография рабочего дня пользователя фдерr(ит:

- ипформацпю о количестве отпрaвлеяных и полу{епных пользователем

разбивкоЙ по часам;

flисем с 

lk



информацию о количестве сессий переписки пользователя в IМ_клиентах с

укaLзанием длительности и количества сообщений в каждой сессии переписки;
иЕформацию о количестве файлов, полученных и отправлеЕных пользователем по
электронной почте, через IМ-клиенты, по протокол!lм HTTP(S) и FТР(S),
скопиIювzlпяых яа вttеlцние }стройств4 сетевые рес)?сы, в облачные хранилища
или распечатанных па локalльных/сетевых принтерaLх с разбивкой по часам;

- информаtию о количестве посещенных UЮ и отправленных запрсов - с
разбивкой по часам;

- информачию о количестве сделанных системой снимков экрана рабочего стола
пользователя - с разбивкой по часам;

- информацию о времени работы,/прстоя компьютера пользователя, детirльную
стамстику активности приложений и данные о прцентном соотношении времени
работы в различЕых приложениях;

- информацию о количестве докуitеЕтов, помещеняых в буфер обмена- с разбивкой
по часам;

- информацию о посещении веб-сайmв с помоцью веб-браузера с разбивкой по
час!lм с предостaвлением комплексной и детмьной статистики времени,
проведенпого на различных веб-рес}рсах;

- ивформачию о количестве символов, введенных пользователем с кJlшиат}?ы с

разбивкоЙ по часам,
Фотография рабочего дня пользоватеrlя явJIяется интерактивным и динамическим

отчеюм, что позволrет осуществлять переход по ссылкам непосредствеtrЕо к прсмоту
содержимого перехвачеЕвых док)меlIтов либо веб-ссылок.

Обеспечивается возможность экспорта фтографии рабочего дrя во впешний HTML -
файл с поддерхкой интерактивности струкIурных элементов и дост}том к перехваченным

данным через веб-браузер. Также подIерживается возможllость экспорта в Очtlооk-файл либо в

файл исходного формата.

Ь) Графики по типам информации
Система обладает возмоя{ностью представления даЕныц собранЕых по определенному

пользователю за конкрЕтный интерваI времени, в виде графиков по отдельным типalt

информации (график по отправлевньш/пол)ленным письмам, по количеству сессий/сообцепий

переписок в [м-юrиента,х, по колиqеству пол)ленных и отправленных файлов, количеству
посещенных URL и веб-запросов).

Графики по типaм информации являютс' иtlтерактивными и динамическими, что
позволяет осу]цеств,DIть переход по ссылкам (ючкам на графике) непосредственно к просмотру
содержимого перехваченных докуI\4еllтов.

с) Граф-анализатор в]аимосвязей пользователей
Система обладает возможностью графического отображения взаимосвязей пользователя

(в виде графа либо матрицы) на основации собраняой по нему ияформачии для наглядвого
представления круга абовентов (как вцутренних, так и внешних), с которьп,tи данный
поJIьзователь обменивмся какой-либо ин(Dормацией в течение выбрапного интервала времени.

Поддерхска грдпировки контактов пользоватеJlя по прияадJIежности к установленным и
lle распознанным KollтalкTtlм.

Возможность прсмотра взаимосвязей ввешнего абояента с пользователями сети
организаtlии после предварительного создания карточки внешнего пользователя



Возможяость выбора масчrгаба отображенпя отчета при просмотре в клиентской консоли
(с указанием Уо размера от оригинzrла).

Возможность иЕтерактивЕого псрехода от IIрсмоФа схсмы взiммосвязсй к содержимому
докр{ентов (письма, переписки, файлы и т.д.), которыми пользователь обменивался с
конкретным аfuненюм,

Полдержка сохранеяия отчета о взаимосвязях в виде графа во внешвий файл формата
PNG.

d) Сводная отчетrrость
Еrкедневвое aвтоматическое обповлени9 отчетов с поддержкой перестроения отчетов

врJлlпую польювателем.

Автоматическая рассылка отчеюв согласно расписавию на элекгровн},ю почту указанным
подписчикalм.

)кспорт оrчетов во внешний файл,

Поддерхка иЕтерактивности колдчественных данных _ возможяость прямого перехода к
списку [rсзультатов по выбранному показателю.

опчеп по пользоваtпелю

Возможпость построения сводЕого интерактиввого отчета по определеЕному
цольювателю за все время flаблюдения (иJш за выбранный интервал врсмени)! вкJIючtlющего
следуюцую информацию:

а) статистику перехвата давных, в т.ч.:

- количество переданной и полlrченвой пользовmелем информации по всем kaн.tлilм
передачи, вю'Iючм почту и мессенд)керы;

- количество посеlценных сайтов и поисковых ]алросов:
- количество фаЙлов, переданных/принятых по FТР;
- количество распечатаяных док}t ентов и страциц;
- количество операций копирваиия в буфер обмена;
- количество снятых скриншотов;
- количество фаЙлов, передаltных на внешние цaкопителIrсетевые рес}рсы/облачные

храЕилпца;

- количество нажатых кJrавиш rJrЕвиат}?ы;
Ь) информацию об аr<тивности пользоватепя за компьртером, в т,ч.:

- общее время акгивной работы пользователя за ПК;
- средrесуточное время акгивной работы пользоватеJlrI за Пк;
- общее время простоя ПК:

- среlшесуточяое время прстоя Пк;
- общее время прис}тствия сотрудrика на работе;
- средяесуточное время прис}тствия сотрудвика ва работе;
- средflее время нача,rа работыl
- среднее время оковчания работы;
- общее количество рабочих дней:
- каJ!ендарь учета рабочих дней сотрудника с указанием времени пача.rrа,/окончания

работы, времеви акгивности/простоя компьютера за каждый девь (с цветовым
выделснисм фактов раппего начала работы, Еачала работы с опозданием, раннего
окоtlчания работы, окончаtия работы с задержкой);



- гистограмму по BpeMellи активности/прстоя комIIьютера пользователя за каждый
день;

с) информацию об активноств приложений на комльютере пользоватеJrя! в т,ч.:

- процентЕое соотношение времени работы в раз,пичных приложениях (с
построеrtием круговой диаграммы)

- полныЙ список запускавшихся приложениЙ с }казанием абсолютного времеЕи
работы в каждом из Еих;

d) информачию о бра)зер-активяости:

- рейтиЕгпосещенных веб-ресlрсов;
- хровология активпости в веб-браузере.

е) информалию о количестве зафяксированных ияцидепюв беюпасttости,
инициирвавных пользователем, и соответствующих им правилах с различной
степенью детализации.

Возможность пакетвого сохраяения отчетов дIя грутIп пользователей с предварительной
настроЙкоЙ единоЙ фрмы отчЕта.

<ТоП-оmчепы>

Возможность пострения сводЕых интерактиввых отчетов по коmрлируемым канмllм
персдачи даяных за все время наблюдепия или за выбранный интсрвал времеяи с указанием l0
(или любого др)того количества) пользователей, нмболее активно использ),rощих этот канал.

Возможность создания ТОП-отчета для сотрудников, входящих в группы пользователей
системы лиfu в группы пользователей Active Diгectory.

Например, отчеты вида <ТОП-l0 пользователей по количеству исходящих писем) или
<ТОП-20 пользователей по количеству распечатЕlнных страниц)) и т.д,

Возможность построеtlия сводных отчетов по количеству ипцидентов безопасности за все
время наблюдеЕия или за выбранный интервlц времеяи с укaLзанием l0 (или любого др}того
количества) пользователей, активность KoTopbD( привела к срабатыванию правил безопасности
большее количество раз.

При этом обеспечена возможность учета как общею су!lмарного, так и среднес}точного
значения соответствуощих параметров при составлении таких отчеюв (Еапример, отчет вида
<ТОП-10 пользователей по срсднесlточяому количеству посещенньж сайтов)).

< Опчепы по l]енtпру безопасносrпu>

Возможность пострения сводньш иятерактивных отчетOв о статистике срабатывания
правил беюпасности, задавных в Центре обеспечепия безопасности.

При этом система обеспечивает прсмотр статистики как по всем пользователям и
группам пользователей, так и по отдельЕым поJtьзователям с выбором детalлизации по дням,
месяцzм, за произвольный временной промеж}ток и прсмотр итогового количества
срабатываниЙ по каr(дому правилу в отдельности и по всем существ},Iощим правилzu..{

безопасности.



своdньtй оtпчеп

Возможность пострения сводных иятерактивных отчЕтов о статистических показателях

сетевой и локальной акгивностI{ выбранных пOльзователей,

при этом система обеспечивает прсмотр статистики как по всем пользователям и
группzrм пользователей, так и по отдельным пользователям с вьlбором детlцизации по дням,
месяцatм, за произвольный временной промеж}ток и просмотр сводной статистики д,lя
выбранных статистических показателей,

Органпrдцпя докумснтов при проDеденип расследованrrй
Специа,rьный модуль I]eHTp расследований должно предоставлять след)Tощие

возможности:

а) в целях сбора докztзательств по инцидентам безопасяости -- создавать документы
(дела), которые могг включать в себя:

ипформацию об инциденте;

- перечеtlь вовлеченвых лйц и их р€квизиты;
- перечеяь прводrмых (прведенrrых) мерприятий по расследовмию ияцидеята и

их результаты;
- выводы по ре,}ульlаtам расследованиЙ:
- материalлы расследовмий - вн}треЕние докуI\,!енты (результаты перехвата)

системы;

- реквизиты ввутревних док)aмевтов: тйп дапных, локапьный пользователь.

удаленный пользователь, дата перехвата, размер док}аrента;

- материЕцырасследоваяий внешниедок}дrенты:

- ВНеШНИе ДОК}Tt{СttТЫ, СОДеРХаЩИе аНаЛИТИЧеСКИе ЗаПИСКИ, РаПОРТЫ И Т,П.

Ь) в целях комплексяого аудита результатов перехвата обеспечивать фуrкчии:

- просмотр содержавия док},i{ентов в расширеЕном виде напрям},ю из дела;

- фrlльтрацию док}тентов при просмотре в деле;

- прсдставлевие включовных в дело док},Nlентов в реr(имах просмотра карточки,
список;

- возможность экспорта дела в форматы *.pdf, *.xps.

- возможЕость распечатки дела на принтере.

с) в целях контрля за впесеяием изменеЕий в дело нaшичие rr<урнала событий,
включающего в себя ивформацию о всех вЕосIiмых правlGlх:

- имя пользователя, коюрый совсршил операцию в деле;

- совершеяноедействие;

- дату и время совершеняого действия;

- прочrTо дополнительную информацию, Koтopajl мохет быть полезна для контрля
за ведеяием дела,

d) в целях упроцения работы лиц, ведaщих расследоваЕие, си9тема должва
обеспечивать:

- ведение списка дел;

- возможяость сортирвки дел в гр)/ппь!;

- возмоr{ность сюздания грулп и подгрупп с количество уровней иерархии яе менее

20:'

- возмо)lсlостЬ персЕоса дел из группы в группу простым перетаскивмием
(шьццкой));

- возмо}кность псреяоса подгрупп из группы в группу простым перетаскиванием
(мышкойDl rl,h-)

,/,4а-у2///,I
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- возможность удzшения дел и групп;

- возмохность исправления дел;

- возможность просмотра: всех дел, только открытых дел, только закрытых дел;

- возможность глубокой пользовательской настойки прсмотра дел: всех дел за
определенный период; дел, открьпь]х в олределенный период; дел, закрь!тых в

определенвый период;

- возможность закрепления и открепленяя поля списка дел;

- возможность перевоса поJи списка дел к любой сторке окна пргрalммы.

Система TaroKe должва обеспечивать возможность удобЕого присое/цлнения док}'l'lентов к
делу в центре расследований из других модулей системы: например! черсз коптекстное меЕю.

Мопиторuпг работоспособпостп сястемы
Сервис мовиторинга работоспособности серверных компонентов должtlа контролирвать

сосmяние системы в режиме ремьного времени. При этом обеспечивать след},ющие
возмохвости:

ведеяие ж}?напа событий серверпых компояентов системы;

- просмотр x}pltaJla, а тчlкже детальной ивформачпи и рекомендаций по каждому
событию в ковсоли администратора;

- фильтрачия событий в ,(1рtrzrле по рабочей станции, сервервому компоненту,

уровню, дате;

- выбор олределеяЕых рабочих станций дrя ведения мояиторинга;

- ,штоматическое редомление админисIратора системы о новых событиях
серверных компояентов через консоль администратора и по почте;

- пастройка правил отправки уведомлений по почте (выбор адресата, серверного
компонента, }?овня события или конкретных событий).

Помимо прчего, сервис должен обсспечивать фиксацию сведений о всех нмболее
существеЕяых событиях в работе серверных компонентов DLP в жlрнале операциоЕной
системы рабочей стаrrции, rra коmрй они установлены.

Прочие требовiппя

М ac,lu п а б u руе м о с m ь с uc tп е м ы
В зависимости от конфигурации сети, от объема обрабатываемьц перехваченных даняых

и др}тих парамЕтров, система должна гибко масштабироваться для обеспечения контрля
большой и сложно оргаlизовЕtяЕой сети, а также распределения нагрузки яа сетевые и

аппаратпые рес)рсы:

- возможllость установки нескольких серверов перехвата дaшtных д,Iя

распараллеливания перехвата нескольких ко трлируемых кalналов выхода в

ивтернет;

- возможность устаItовки пескольких серверов коятрля агентов- Jця контрля разных
сегментов сЕти или разных групп компьютерв;

- возмо}lсlость оргапизации rulастера для горизонтальвого масштабирвания больших
нагрузок по мпожеству серверов;

- возможtlость установки нескольких серверов индексировмия для оптимизаций и

рФпределевия нагрузки на сервер и базу даняых;

- возможностъ установки яескольких серверв обработки почты - для работы с

несколькими почтовыми серверами (MS Ехсhапgе, Lotus Domino и др.).



Орuенпацuя рабопьl всех компоненпов cucmeшbl на мно?о-поlпочноспль
Система должен обеспечивать полн).ю поддержку распределения наrрузки в

многоядерных и многопроцессорных системах.

При использовапии модуля распознавания АВВYY существует возможностъ
распознавания одtlовремепво tlескольких РDF-докрлентов.

Ydo бспв о аdмuнчсrпрuрован uя

Щев,тра.rизовавное управленис компояснтами системы из дв}a( консолей: единм консоль
адмцнистратора и едиIlм консоль пользователя (сотрулника слlэкбы ИБ).

Сйстема долlкна обеспечивать возможность шифрования трафика между консолями
адмииистратора и пользователя и сервером.

При работе с ковсолью пользователя система дол>кLtа выполнять автоматическое
переподIоючеЕие к серверу при разрыве соединения.

Централизованяое подкJIючение и вастройка хранилищ информации для всех серверных
компонентов сцстемы,

Возможяость отключения автоматического управлеtIия системяым брандмауэром,

Возможность при настрйке прфилей лrrя агентов добавлять компьютер в прфиль из
схемы alгентов, а такr{е копировать/перемещать объекты мехду профилями.

Система автоматически должltа фиксирвать польювателей, которь!е проводят
авторизацию или откпонении сервера_компонецта на центрaLльвом сервере.

Возмоlttность настрйки авюматического запуска программ и скриптов при срабать]вании
правил безопасности.

Предельяая стоимость для прведения конкурса по поставке лицензий (дозацп) на
программное обеспечевие "Falcongaze SесчrеТоwеt" составляет l 244 208 000 (Олин миллиарл
двести двести сорк четыре миллион двести восемь тысяч) суV с учётом Н.ЩС.

Заинтересованные претенденты доJIriкны подать соответствуощим образом залолненную и
подписанвуо Заявку на )^Iастие в конкурсе по адресу: г.Ташкепт, ЯшнабадскиЙ раЙоя, ул.
Махту,{кули, дом N92А.

Конкурсные предложения, поступившие после указанного срка, не будут рассмотрены и
булlт отк,rопевы. Элекцюивые предIожения не принимаются.

В конкурспых торгaLх мог}т принимать r{астие предприятия и организации, везависимо
от форм собственности.

Фипавсирование данной закупки будет осуrцествлепо за счет собственных средств
АКБ (ASIA ALLIANCE BANKD.
имя и долlкяосr ь отвеtственпого лица здкдlчпкд и контакты:
вр.и.о. яачаJ,Iьника Управлсния информачионной безопасяости Долотказин Д вар ФаильеRпч.
Адрес: г.Ташкент, Яшвабадский район, ул. Махтрлкули, дом М2а.
Телефоп: (+998 71) 2З1_60_00, факс: (+998 7l) 289-55-33



Првлоllсевпе N1
к Коцкурсной докумептацпи

ПЕРЕЧЕНЬ ДОКУМЕНТОВ, ПРЕДОСТАВЛЯЕМЫХ УЧАСТНИКАМИ КОНКУРСА.

Участник конкlрса должен представить в запечатанЕом KoIiBepTe следуоцше
документы:

l, Змвка на уIастие в копк}рсе по форме ПриложеЕие Л! 2 к Конкурсной
документации.

2, Документы, подтверждающие правоспособность (локумснты о регистрации, копия
паспорта руководителя, выписки из торгового реесца).

З. ГарантцйЕое Ilисьмо! свидет€льствующее, о том, что )ластвик яе яаходится в стадии
реорганизации, ликвидации или бавкротства, в состоянии судебного или арбптажного
разбирательства с Заказчиком по форме, не имеет задолжеtlяости по нмогам и сборам Л! 2 по

форме Приложевия JtlЪ 3 с подписью бцгалтера (при на.тичии).

4. .Щоверенвость Участяика (при уrастии доверенного лица) па фирменном бланке
орrанизацпи по форме Приложения М4 к Конкурсной докумевтаllии. (вне конверта)

Прплояiеrrие Л! 2



ФормА конкурсного прЕдложЕниrl

ФlлрмЕнныи БлАtIк

IIредседателю Коt{курсной комиссии
АкБ (ASIA ALLIANCE BANK))

l"{оркулову О.О.

имеет возможItость посmвить лицепзий на программное обесцечение
"Falcongaze SecuTeTower" в АКБ <ASIA ALLIANCE BANK):

Проfirво Прплук, кол- Цеяа за ед.
бе] IЦС

общая
сумма без
ндс

Itдс
Цена зд
€д. с
щIс

Общ::я
сумма с
ндс

460 0.00 0.00 0.00 0,00 0.00

итого: 0,00

из)лlив данные объявления об условиях конкурса, мы, ltи]кеподписавшиеся!

уполномочеЕные ва подписание змвки, (полное наименование Участника концФса), намерены

участвовать в конк)Фсных торгах (}цц}дfь_дрýд!{gL_дQццурс4) в соответствии с конк)рсной
докрлентацией.

Мы обязуемся выполпить работы/оказать услуги/поставить товар в точном соответствии
с условиями, предусмотренпыми договором и действующим законодательством Республики
узбекистан.

В слуrае если наши предIIожения буд}т приняты банком, берем на себя обязательство
заключить договор с ДКБ (ДSlА ALLIANсE ВДNК) в срок Ее поздlее 5 дней с моменm
направления в наш адрес извещения о принятии наших пред,lо}кений.

Рlтоводитель Участника конкурса

Дата место печати

рплоiкеппе Лэ 3

#
Il



Дата:

к Ковкурспой докумептацпи

НА ФИРN{ЕННОМ БЛАНКЕ УЧАСТНИКА

Кому: Конкурсной компссии

(указать предмет конкурса)

ГАРАНТИЙНОЕ ПИСЬМО

настоящим письмом подтверждrrем, что компапия

(наьuе но ван ue ко мпанuu )
_ 

_ пе нZlходится в стадии реоргацизации Фазделенця, слияЕия), ликвидации или
бавкротства, имущество компчlнци вс арестовано;

_ не пllходится в состоянии судебного илц арбитажЕого разбирательства;
_ Ее имеет задолжевности по цалогам и сборчм.

Подписи:

Ф.И,О. руководителя

Ф.И.О. главного бухга,rтера (при паличии)

Ф.И.О. юриста (при наJпiчии)

место печати

Приложепис Лit 4



к КонкурспоЙ док},ментацltи

н^ фирмЕнн()м БJIАttкli орглнизАции

ДОВЕРЕННОСТЬ Х,

г. 20 r.

ооо
именуемое в даlльЕейшем (ОрганизацияD, в лице
деЙствуощего на основании настоящей ловереяцостьк)

уполномочивает предстalвителя Организации - гражданина (паспор,г

ссрии Ne , вьцанный года) на:

а) представление конк)рсных док},N{ентов;
б) првслевие переговоlюв с заказчиком конкурса и рабочим органом;
в) прис}тствие на заседавиях конк)тсноЙ комиссии при вскрытии конвертов с конкурсЕым
предложением;
г) предоставление разъясненийl касательпо технической и ценовоЙ части конкурсного

предIоr(ения, а также дргих вопросов.

Настоящая доверевность вступает в силу с момевта её подписания, выдава без права
передоверия, сроком до г.

Ф.И.О. u поdпuсь руковоdulпем

Ф.И.О. u поdпuсь лuца, на ллц, копоро?о выdана dоверенносmь

Месrпо печапu (прu нвп чuu)

прпложепие
/h27

}!5



к КонкурспоЙ докуýtентацпи

ПРОЕКТ ДОГОВОРА

Насmояutruй проекm До?овора являеmся преOворumельньtм, е2о условuя доеуm
поdлежоmь uздененuю по соzласованuю сmорон в часmях, не проmчворечаIцuх
dейсmвующему законоdаmельсmву Республчкч Узбекчсmqн,

Сублицензиохпый ло[овор Ng

tla лос,гавку лrlllенlпи

г. Ташкепт 202Зг.

пменуемое в дальнейшем (Лиценtйдт), в лице

, действуюцего tta основании Устава, с одной сторны, и
именуемое в дальнейшем (Сублшцензиат)), в лице

, дейqгвующий Ila осн()ваIlии
с другой сторвы, совместно по тексту также

именуемые (Стороны)), а по отдельности (СторЕФ, зalкJIючили настоящее Лицевзионвый

договор (далее (ДоговорD) о нижеследуощем:

l. опрЕдЕлЕния
<Программпое обеспечение> (или <ПО>) любые программы и их модификацип в объекге
коде, их обновленные версии и копии, включм все пакЕты приложений, ассемблеры,
компиляторы, такие KatK машинно-считываема]п, объекtно-кодирваннм версия загруrкаемых
пользователем приложений и операциовных пргрaмм.
<Право яспользоваrrия) (или <Лпцепзия>) - неисIцючительное, ограЕичеttвое прZlво на

воспризаедение (устмовку и залуск Программного обеспечеяия на аппаратных средств&\

Сублицензиата в соответствии с лицеязионными требованиями правообладателя)
Программного обеспечения и его использование на условиях! устаяовленных в ltастоящем

Договоре

2. прЕдмЕт договорл
2.1. Лицензиат обязуется предоставить Сублицензиату неискJlю!мтельное, безотзывяое и
ограниченное право па использование (лицензию) прграммного обеслечения, указаttяого в

Спецификации в Прилохении Ns 1к настоящему ,Щоговору на территории Республики
узбекистан.
лицензию на такое Программное обеспечение Лицензиат обязуется предоставлять на условrях,
согласованных Сторонами в настоящем договоре, а Сублицензиат осуulествит
соответствуюций лицензионный платеж в пользу Лицеязиата за предостаsление прaво
(Лицензию) использования такого Прграммвого обеспечения.
2.2. Настоящий Договор вступает в силу с даты его подписаЕи, Сторояами и действует до
полпого исполневия Сторнами своих обязательств.

з.цЕtlы и оБщАя суммА договорА
3.1. Общая cplMa
ндс.

,Щоговора сос-гавляе,г 0,00 ( ) сум с учето]rr

З,2. ЦеЕа, указаянм в Спецификации (ГIриложение N9 l) представляет собой лицеязионвое
вознагракдение за прсдоатавление право использования (личснзии) Прграммного
обеспечения.

редупреrцать

#
З.3. Лицензиат обязан заблаrовременпо (не менее чем за 5 (пять) рабочих дяей), п



Сублицензиата о прекращении выпуска правообладателем старых версий ПО и о нач&lс
выпуска новых версий ПО, равпозначных по цеЕе и функционat"Iьности, Лицензии на которые
Сублицензиат мохет приобрести у Лицензиата.

4.условI{я и порядок рАсчЕтов
4.1. Сублицевзиат производит предоплату в рllзмере ЗOОlо (тридцать процентов) от общей

срлмы.Щоговор4 в течение 5 (пяти) банковских дней от даты подписания Договора.
Оставшиеся 70Ой (семидесяти прцецтов) от с)tt(мы пастоящего Договора перечисляются не
позднее l0 (десяти) банковских дней с даты ltодписания Сторнами Акга присма-передачи
Лицеt'зий.
4.2. Оплата призводится в национt1,1ьной в&,lюте РесlIублики Узбекистан, (СУМ)).

Датой платежа и, cooTBeTcTBeIlEo, исполневия Сублицензиатом сsоих обязательств по оплате по
Еастоящему ,Щоговору считается день лоступления депежltых средств на расчетный счет
Лицензиата.

5. СРОКИ И УСЛОВИЯ ПЕРЕДАЧИ ЛИЦЕНЗИЙ
5.1. Дистриб}тив ПО и Док}меЕтацию к ПО Сублицензиат самостоятельяо устанавливает с
сайта Правообладателя, д,!я чего Лицепзиат передает Субличензиату по электронным каямам
передачи данных ссылки на элекФонный лортtlл правообладателя.
5.2. Лицеrrзии передаются по электрнным канatлам передачи дlrнных или на электронных
Еосителях.
5.3. При необхолимости в срок не позднее З-х (трех) рабочих дней до даты предоствлеЕия
(перлачи) Лицеязий Лицензиат напрzвляет Субличензиату посредством элекгряных (e-mail)
средств связи )ведомление, содерж цее ивформаuию о ЕоменкJIатуре, количестве и дате
предстояцей передачи Лицензий в соответствии со Спецификацией.
5.4. Лицеrrзиат обязуется произвести передачу Лицензий согласно Спецификации, в течеЕие З0
(тридцати) рабочих дней со дня поступления предоплаты согласно п)ъкту 4.1. fiастоящего

Договора.

6. процЕдурА приЕмки
6.1. Одвовременно с передачей Лицсязии Лицензиат обязаtl предоставить Субличензиату

передаточные док}менты (счет фактуру, акты выполяения работ и\иrм приема перелачи и т.п.).

Сублицеuзиат обязуется в течеfiие 3 (трех) рабочих дней со дtlя полрения передаточных

докр{ентов подписать и оформить их, либо представить мотивирвапный отказ от их

подписания.

6.2. Лпцензии считаются предоставленЕыми Сублицензиату в деIlь подписания передаточных

докр{евтов обеими Сторнами. В случае непредставления СФлицензиатом подписанtlьD(
rtередаточных док},меItтов на Лицензии или мотивирвitнного отказа от подписапия в течеЕие 3

(трех) рабочих дней, ЛицеЕзии считаются приttятыми и подIIежащими оплате Сублицензиатом,

7. гАрАнтиЙныЕ оБя]лтЕльствА
7.1. Лицензиат гарантирует, что он обладает необходrмыми прaвalми и полномочиями (включм

разрешение правообладателя ПО на передачу права использовация Лицензии (ПО) по
пастоящему договору) л.пя яадлехащего исполпения своих обязательств по ,щоговору.
Лицензионный договор }lЪ o-L с правообладателем

7.2, Гаравтийfiое обслркивание предоставлястся правообладателем ПО в соответствии со

стандартuыми условиями производителя (правообладателя) По, изложенными на официмьном
сайте правообладатеJи ГlО,
7.4. Насюяцм гарtштия действительпа только при надлежащем использовапии и

обслlживании ПО Сублицензиатом в соответствии с условиями правообладателя,



8. ПРАВА ИНТЕЛЛЕКТУЛЛЬНОЙ СОБСТВЕННОСТИ
8.1.Все авторские, и иные права иЕтеллекIуальной собственности на ПО принадлежат и будут

принадлехать правообладателям.
8.2.ни"rо в па.-"це" ,Щоговоре не будет рассматриваться как нар}шающее ltли

затр,гивающее права интеллектуtL,Iьяой собственности, принадлежащее одной из Сторов или

разработапное и приобретевное за рамками пастоящего Договора,
i.3. По y"no"""" передаваемых Личснзий Субличензиат поJryчает неиск;lючительные права

на использование По, воспризведеяие По, ограниченвое правом иясталляции, копирван,tя и

запуска ПО;
8.4 Jlицеflзиат ЕесеТ полн},ю имуцествеItн)aю ответственность за соблюдение авюрских прав (в

том числе исключительных имуцествепных прав на использование и пр,) при выполнении

обязательств по настояцему .д,оговору и гарантирует, что обладает всеми необходимьtли

правами И разрешепиями от фирм производителей По и владельцев имущественных прав на

по для выполнения своих обязательств По настояцему Договору и предоставит полп}'ю защиту

и освободит Сублицензиата от любых претензий и исков, или проведении ивых

процессуальпых лействий промв Сфлицеязиата если в ходе таких разбирательств змвлено,

"io 
п"р"дч"ч Лицензий по настоящему Договору нарупает интеллектуальные flрава третьих

лиц, а также Еезамед,пительtiо возмсстит ему все фытки, которые могlт быть предъявлены или

причинены Сублицензиату, связанные с Еар},шением авторских, им},щественЕых третьих лиц и

"",a"*rо*"" 
r" uо,полнения Jlицензиатом своих обязательств по настоящему ,I[оговору,

лицензпат оплачивает Субличензиату все убытки, которые он может попести в связи с

окончательЕым решеЕием! принятым судом соответствующей юрисдикции в связи с таким

нарушением. При этом Лицеязиат:
а) должеН быть незамедлительно редомлен Сублицензиатом в письмепной форме обо всех

претеltзйях и судебвом преследовавии в связи с таким варушеяием, и получить llолную

возможltость и прalво сЕtмостоятельно оргalнизовать защиту и }регулирование лодобных спорв
Ь) должен полу.rить от Сублицензиата всю иЕформацию и посильн),ю помоtць /UIя организации

такой защиты либо для }тегулирования спорного вопрса,

8.5. Если принятое окончатедьное решение устанавливает факг нарушения Лицензиатом

авторских прав при использовании По и распространеЕие такого ПО запрещается, Лицензиат

вправе, по своему усмотренltю и за свой счет:

(i) обеспечить Сублицеuзиату право дaцее на законных осЕованиях использовать ту часть ПО,

использование которой считается ущемлением прав третьих лиц, или

(ii) изменить ,чryй .ru"ru По таким образом, что elo использование яе будет являться

у]цемленцем прав, если только изменение этой части не делает ПО Еепригодным в целях! &,Iя

коюрых оЕо предназначеЕо; или
(iii) улалить такую часть и компеЕсирвать Сублицензиату заплач€нвую им за эту qасть цеttу в

полном объеме, если юлько уда.Tение этой части не делает ПО яепригодным в целях, для

которых оно предназначено;
(iv) iомпенсирует Субличензиату заплачеяную им цеЕу за такие Лицевзии,

9. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ
9.1.Стороны освобождаются от ответственности за частичное или полное веисполнение

обязательств по ЕастоящемУ Договору, если это яеисполнение явилось следствием

обстоятельств непреодолймой силы, возникших после заклю'lения Договора в результате

обстоятельств чрезвычайного xapaкTepal которые Стороны не могли предвидеть или

предотвратить, Под обстоятельствами вепреодолимой силы повимzlются: нzводневие, пожар,

землеrрясение, эпидемия и др}тие явления природы, войва или воеttные действия, а таюке

решеЕия оргапов государственной власти или управления и т,п,
'9.2,Прп 

пч"rрп"пПи обirо"телu"ru, указмных в п.9,1 Договора, каждм из Сторя долхна в

течеяие 5 (пяти) рабочих дней известить о них в письмецЁом виде друtую Сторону, Сторва,

ссылztюlцаrся qа обсmятельства Еепреодолимой силы должца незамед,tительно предоставить



другоЙ Стороне официальные докуйенты, другие подтверждения, удостоверяющие наJlичие
этих обстоятельств и, по возможности! дающие оценкJ их влияния на возможность исполнения
Сторной своих обязательств по Договору.
9.3.Если Сторна, подверtшzшся воздействию обстоятельств непреодолимой силы, не направит
в течение 5 (пяти) рабочих дtей извещевие, предусмотренное в п. 9.2 Договора, то такм
Сторна лишается права ссылаться на такие обстоятельства как на основание освобождения ее
0т отвsтственнOсти за неисполнение или ненадлежащее исполнение обязательств по Договору.
9.4.В слlчмХ наступлепиЯ обстоятельств, прелусмотреЕных в п. 9.1. Договора, срок
выполнения Стоtrюной обязательств по Договору отодвигается соразмерно времени. в течение
которого действ),1от эти обстоятельства и их последствия.
9.5.Если насryпившие обсюятельства, перечисленные в п.9.1. !оговорц и их последствия
продолхают действовать более l (олпого) месяцц Сторны проводят дополиительпые
переговоры lця выявлепия приемлемых Еlльтернативных способов исполнения Договора.

l0. отвЕтствЕнность сторон при прЕкрАщЕнии дЕЙствия договорл
l0.1. В слrIае если ЛпцензионЕый договор между Лицеязиаром и Лицензиатом будет
прекр:uцея или расюргя)т, и Лицензиат своевременно не сообщит Сублицензиату о данном
факге, и СублиценЗиат в связИ с этим понесеТ кarкие-либО убьпки, тО ЛицецзиаТ будет пести
ответствеяность и обязан выплатить Сублицензиаry полнуо действительяуо стоимость
понесенных Сублицепзиатом убытков.
l0.2, Сторны rtес)л ответствеflность за неисполнение или rtенадIежащее исполнепие
обязательств по настояцему !оговору в порядке и на условиях, определенных настоящим
Договором и предусмотрепных законодательством Респфлики Узбекистан,
10.3, Сторна, нарушивц,ц свои обязательства по настоящему ,Щоговору, обязуется
незамедлительно известить об этом другуо Сторну и сделать все о,I нее зависяцее д],и
устранения нарушения, а также возместить другой Сторне причиненные убытки.
10.4.В случае нарушения Лицензиатом срка предоставлеIlия (перлачи) Лицензий по вине
Лицевзиата, Сублицензиат имеет право требовать от Лицензиата )платы неустойки в виле пени
в размере 0,1 0% от цены Лицеt{зии на Программное обеспечение за каждый день ]алержки его
предоставлеяия при этом общая с}мма пени не может превышать 25Оlо (двадцать пяrь
процентов) от цеЕы такой Лицензии.
l0.5.B случае просрочки платежа Сфлицензиатом, Лицензиат имеет прaво требовать от
Сублицензиата уплаты неустоЙки в виде процентов в размере 0,17о от су!{мы недоплаты за
каждый день задержки! при этом общая ср(ма пени не может превышать 250% (пятнадцать
процентов) от су\{мы задержацного платежа, Уплата пени не освоfuждает Сторяы от
ислолнения своих обязательств по насmrщему !оговору.

ll. вступлЕниЕ договорА в силу и срок дЕЙствия
11.1. Настоящий Договор между Лицензиатом и Сублицензиатом вст)дlит в силу с даl.ы его
подписания )aполномоченвыми представителями обеих Сторон.
l1.2. Договор будет действовать до тех пор, пока Сторояы яе исполнят свои обязательства по
настоящему ,Щоговору в полном объеме.
l0.3. Расторжепие ,Щоговора не прекращает действие предоставленной и оплаченной Лицензии.
l0.4. Положеция Еастоящего ,Щоговора, которые по своему смыслу иJlи в опрелеленном
контексте должны быть действительны после прекрацения настоящего ,Д,оговора или
окоячания срока его действия, сохрмят свою силу после тaкого окончания или прскрацения,

12. порядок рАзрЕшЕния споров
l2.1. Все споры, возникающие между Сторонами в связи с исполнеяием, изменением или
прекращением настояцего Договорq должяы быть )регулированы пгем переговоров и
предъявлением официальных претензий. Срк рассмотреяия претензий 20 дней со дня
пол)дения его сторяой. Если возникшие слоры не )?егулироваЕы мирным пlтем, то спор



подl€жит разрешеЕию в Ташкентском межрйонном экономическом суде Решение суда
яRляется оковчательным и обязательным для обеих Сторон.
l2,2, Настоящий Договор реryлируется материмьвым и прцессуальным правом Ресщблики
узбекистан.

13. конФидЕнцилльность
l3.1. Сюроны обмениваются ивформачией, обосноваfifiо необходимой каждой из сторон дlя
выполЕевия своих обязательств по настоящему Договору. Вся письмевнм или устнм
информация, относящаJlся к выполнению обязательств по настоящему ,Щоговору,
предоставляемм одпой сторной другой сторне, в отношении которой законами предусмотрен
режим ограниченного доступа, либо информация, о которой сторона, передаюцм
информшlию, уведомила дрцrо сторону явпым образом, что такlц информаltия является
конфиленциальной, будет считаться и настоящим опреде,IUIться как кояфидеЕцимьнм
информашя ("Кояфиденциальвм информачия"). К Конфилепцимьной информации отt{осятся,
в юм числе) персопaчlьные дмные и сведеЕия, состaвляюцие коммерческую,
профессиональнlrо, сл}жебн}то, а тaкже иные виды тайн, определенныс законолаl,сльсl вом,
бухгалтерские и финансовые данные, информация о проведении платежных операций,
управляющаrl информачия &1я яастройки информационных, телекоммувикациоцных и
платежных систем. Кояфидеяциальuая Информачия подJIежит зaшците от
несанкционирванного доступа к ней, обеспечению её целостности, сохранности и
своевременного предоставлепия.
l3.2.Cтopoнa, полу{ающ:rя Ковфиденциальную информачию в соответствии с настояцим
,Щоговорм ("Получаюцм сторона>") без предварительного полу]ения письменного согласия
сторныJ предоставляющей такую информачию ("Передающая cтoplta"), яе будет
использовать какую-либо часть Конфиденциальной информацпи для целей, не
предусмотревных яастоящим .Щоговорм, предоставлять Конфиденциальнуо информацию или
ес часть каким-либо лицам или организацlUIм, не относящимся к работвикам и копсультантalм
Полуrающей сторны (а также к субподрядчикам), которьм обосtlованно необходимо иметь
доступ к Копфиденцимьной информации в целях] предусмотрснных настоящим .Щоговором, и
которые соглашаются обеспечивать сохранность Конфиденциа,rьной информачии как в юм
случае, если бы они были сторопой по настоящему Договору, не допускать неправомерного
испольювания Конфиденциальяой инфрмации,
l3.3, Получающм сторяа не будет нести отвстствеввость за разглашевие Конфиденциальной
информации или ее части, если она сможет доказать, что такая КонфидеЕциальнм инфрмация
яв,пялась всеобщим достоянием во время ее полуlения или cтal,'Ia тaковоЙ впоследствии не по
вине ПоJryчающеЙ стороны;
была известна Получающей сторве или находплась в ее распоряжении до ее получения;
ста,!а известна Пол)rчаюцей стороне из источника, не являющегося I]ередающей стороной, при
отс)тствии нарушения обязательств по обеспеч€нию сохранпости Конфиденциальной
информачии.
l3.4. Если Получаюцм сторна будет обязана по закону раскрыть какую-либо
Конфидепциа,rьп}rо Информацию оргаяам государственной власти, уполномоченным
закоЕодательством требовать раскрытия Конфиденциальвой Инфрмации, такм Сторна
обязава немедленно письменно }tsедомить об эюм факте Передающую сторону. При этом, в
сjrучае надлежащего уведомлеrrи, Передающей сторны, Полl^rающм сторн4 раскрывающ,ц
Конфиденциальнlrо Информацию в соотаетствии с настоящим п)лктом, це сч!tтается
нарушившеЙ своего обязательства о нерaL]глашеЕии КовфиденцимьноЙ Информалии. В сллае
такого раскрытия Получаюцм сторна обязуется сделать все от Еее зaвисящее для того) чтобы
обеспечить здциту Копфиденциальной Информации.
lЗ.5. Кояфиденциальная информация остаЕтся собственностью Передающей стороны, и по
требованию последней лосле того, как она становится не H)DKHa &.я целеЙ, предусмотренньж
настоящим Доtоворм, Ilодлежит немедленному возвращению такой стороне или уничтожается
вместе со всеми копиями, сделанвьми Пол}чающей стороной или какой-либо др)той стороной,
которой такая Конфиденциаrьнм иI'формация была предоставлена Гlолгlающей сторной, в_
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соответствии с положениями насT оящего разлеrа.

14. прочиЕ условия
14.1. ВзаимоотношеЕия сторн, прямо не }?егулированные настоящим [оговорм,
регламентир}тотся действуюцйм законодательством Республики Узбекистан.
l4.2. Настоящий ,Щоговор заrоrючен в лисьменпой фрме, в лвух оригиямьных экземплярах,
тексты которых имеют одинtковую юридическую силу: один из которых на,\одится у
Сублицензиата, вторй - у Лицеязиата. Стороны договорились, что письменнм форма
Договора считается соблюдеЕной при обмеяе подписанными },полпомоченными
представителями Сторн экземплярами ,Щоговора по элекгровной почте, факсу или посредством

др}тих средств связи. При этом каждiu из Сторп обязуется предоставить оригинм
подписанного Договора в течеIrие З (трех) рабочих лвей с даты его ваправления по электровЕой
почте, факсу или посредством др)тих средств связи.
l4.4. Все соглашения, переговоры и переписка межлу Сторонами по вопросам, изложенЕьIм в

настоящем Договоре, и имевшие место до его подписания, теряют силу с даты вступления

Договора в сиJry.
l4.5. Все изменения и допол8еЕия к настоящему .Щоговору являются неотъемлемой частью

Договора и действительны лишь в том слуlае, если они совершены в письменной форме, имеют
подписи уполномоченных лиц и печати Сторн.
14,6, Ни одltа из Стороя не имеет право передагь третьему лицу права и обязательства по

Еастоящему Договору без письмевного согласия дрlтой Стороны.
l4.7. Под уполяомоченными представителями Сторов в целях настояцего Договора
поЕимilются лица, действующие в интересах одной из Сторв на основании доверенности,

уполномочивФощей совершать определеняые факгические и/или юридические действйя в

пользу доверителя. При этом }полномоченные предстlвители обязаны предоставmь

доверенность при совершевии каких-либо действий в пользу довсрителя в рамках настоящего

Договора.

l5. АдрЕсл, рвквизиты и полIlиси cToP0lI
(ЛИЦЕНЗИАТ) (сУБЛИцЕнзидТ,
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